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Sammanfattning

Inom Vistra Gotalandsregionen (VGR) har vissa centrala dtgirder vidtagits fr att sikerstilla
att personuppgifter hanteras korrekt dven om ansvaret ligger pa respektive nimnd efler
styrelse. T ett beslut av regionstyrelsen 1999 (RS 9/2 -99, § 40) bestims att ndimnder och
styrelser skall utse personuppgiftsombud. Personuppgiftsombuden, som samarbetar i ett
informellt nitverk, har att sjilvstindigt se till att de ansvariga behandlar personuppgifter i
enlighet med lag och god sed.

Av den genomfbrda granskningen framgér att personuppgiftsombudens verksamhet frimst dr
stédjande. Personuppgiftsombuden bidrar med informationstexter och blanketter samt ledning
i diverse frigor kring exempelvis utlimnande av uppgifter eller infdrande av nya
informationssystem, Nigon strukturerad granskning eller kontroll direkt inriktad pé hantering
av personuppgifter genomftrs diremot inte, trots att granskning &r en av
personuppgiftsombudens huvuduppgifter. '

Nir det géller var granskning av SU pekar de iakttagelser som gjorts pa att det finns ett glapp
mellan vad gillande ritt kriiver och hur SU hanterar patienters personuppgifter. Det &r rimligt
att anta att det kommer att kriivas relativt stora investeringar i kunskap, utbildning och ny
teknik for att dtgéirda glappet. Orsaken stér sannolikt att finna i det relativt snabba infSrandet
av ny teknik. En annan orsak kan vara aft kravet p& Datainspektionens tillstind for
personregister upphorde i och med att datalagen ersattes med personuppgiftslagen och

vardregisterlagen.

Viér granskning av Gymnasiestyrelsen gav tidigt vid handen att den hantering som sker
centralt typiskt sett inte innebér nigra stora integritetsrisker. Anledningen ér den relativt
begriinsade volymen och de relativt harmldsa personuppgifter som hanteras avscende elever.
Nir det giller hur uppgifter hanteras av enskilda ldrare eller annan skolpersonal &r det mer
osiikert, men vi har inte funnit ngot som pekar pa annat &n mindre formella brister.
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Bakgrund

Personuppgiftslagen (Pul.) frin 1998 bygger pa EG-direktiv 46/95/EG och &r den generella
lagstifining som reglerar behandling av personuppgifter och bland annat stéller krav pa
samtycke, information och sikerhet. Beroende pa verksamhet regleras behandling av
personuppgifter i ett stort antal mer eller mindre specifika lagar. Inom den offentliga varden
regleras hanteringen av personuppgifter, utdver personuppgiftslagen, frimst av
vardregisterlagen, sekretesslagen och patientjournaliagen. Att personuppgiftsiagen &r generell
innebdr att for det fall en mer specifik lag inte reglerar hanteringen av personuppgifter pa ett

speciellt omrade sa tréder personuppgiftslagens regler in. Det innebér att en
personuppgifisbehandling/personregister i det enskilda fallet oftast regleras av flera lagar. Den
splittrade regleringen kring personuppgifter rérande patienter har uppmirksammats och det
ligger ett forslag (SOU 2006:82) om en ny “patientdatalag”. Det &r i dag oklart om, och isd
fall nir, den nya lagen kommer att trida i kraft. Tillsynsmyndigheter nér det géller hantering
av personuppgifter enligt ovanstaende lagar dr Datainspektionen och Socialstyrelsen.

Inom VGR finns ca 1800 personregister och respektive ndmnd eller styrelse &r
personuppgiftsansvarig. Av personuppgiftslagen foljer vissa ldttnader om ett
personuppgifisombud utses. I ombudets uppgifter ligger att hdlla en forteckning dver
personuppgiftsbehandlingar samt ait se till att personuppgifter behandlas pé ett lagligt sétt.
Det innebir bland annat att hantera forfrgningar frén registrerade och personal samt att
papeka eventuella brister for ansvariga.

I en skrivelse frin Regionstyrelsens kansli 2004-03-15 framgér att manga av regionens ombud
har svart att hinna med sin uppgift och att den juridiska kompetensen &r lag i {orhallande till

de fragestillningar som ska hanteras.

P& det nationella planet har Datainspektionen i rapporterna *Okad tiligéinglighet till
patientuppgifter (Rapport 2005:1)” och "Personuppgifter i vardregister (Rapport 2003:4)”
uppmirksammat generella brister inom varden rorande information till patienter, kunskap om

ansvaret for personuppgifter samt behdrighet till patientuppgifier.

Syfte
Uppdraget syftar till &r att granska och analysera huruvida VGR har en dndamalsenlig
organisation samt de tekniska och administrativa atgérder som kriivs fr att sékerstélla att

personuppgifter hanteras i enlighet med lag och interna riktlinjer.

Avgrénsning

Granskningen baseras pa observationer, intervjuer och granskning av dokument. Avgrénsning
har gjorts till Sahlgrenska Universitetssjukhuset (SU) och Gymnasiestyrelsen samt till
personuppgifter avseende patienter och elever.
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Metod

Initialt intervjuades ett antal nyckelpersoner i syfte att inhdmta information for att i samrad
med VGR:s revisionsenhet besluta om inriktningen pa den vidare granskningen. Efter dessa
intervjuer besléts att dela in den fortsatta granskningen 1 fyra delar:

1. Granskning av dokument

2. Intervjuer med verksamhetstoretridare/personuppgifisombud
3. Stickprov avseende kinsliga personregister

4, Kontroll av fullstindigheten i géllande férteckning

Granskning av dokument
Denna del innefattar en analys av de dokument som styr hur personuppgifter skyddas samt

den forteckning som finns dver pagiende behandlingar. Analysen syftar till att avgdra i vilken
mén dokumenten och forteckningen &r dndaméalsenliga och i enlighet med géllande

lagstiftning.

Intervjuer med verksamhetsforetrddare/personuppgiftsombud
Intervjuerna har genomforts for att kartligga och analysera hur arbetet &r organiserat. Deita i

syfte att beddma frutsitiningarna att sékerstilla tillrdckligt skydd och korrekt hantering av
personuppgifter. :

Stickprov avseende kdnsliga personregister - SU
Tre personregister inom olika kategorier har f5ljts upp for att kontrollera att personuppgifter

hanteras och skyddas pé det sitt som beskrivs i registerfrteckningen.

Kontroll av fullstindigheten i gdllande forteckning - SU

Tanken var att genom ett antal stickprov kontrollera huruvida system med patientinformation
upptagna pa SU IT:s systemlista dven terfanns i férteckningen 6ver personregister som fors
av personuppgifisombudet. Tillsammans med IT-chefen for SU valdes femton
system/applikationer med patientuppgifter. Kontrollen fick dock utgd pd grund av att det inte
var mojligt att stka pa systemnamn i systemet &ver personregister (Persreg) och att det saknas
gemensam namnstandard inom SU, dvs. olika namn anviinds for samma system/applikationer.
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Granskning av dokument

Vi har begirt att {3 ta del av interna dokument som styr alternativt anvéinds i arbetet med att
sikerstilla tillrickligt skydd och korrekt hantering av personuppgifier.
Begiran har stalits till:

Personuppgiftsombud fér Regionstyrelsen m.fl. samt sammankallande f&r PUO-
nitverket

Personuppgiftsombud/informationssikerhetschef vid Sahlgrenska
Universitetssjukhuset

Personuppgiftsombudet vid Gymnasiestyrelsen

Foljande dokument har dverlémnats:

Ansdkan om tillstdnd f5r behandling av personuppgifter vid Vistra
Gotalandsregionen '

Anstkan om tillstind for behandling av personuppgifter vid Vistra
Gotalandsregionen (Sahlgrenska Universitetssjukhuset)

Brev Utdrag

Minifléde

Infohandl nov-02

Blankett for samtycke vid deltagande i studie

Exempel pa kallelse till centralt PUO-mdte

Exempel pa anteckningar frén centralt PUO-mote

Information om samtycke i samband med publicering av personuppgifter pd
Internet (Naturbruksgymnasiet)

Information om databehandling

Skyddad identitet for personal

Skyddad identitet

Lista &ver personuppgiftsombud m fl

Persreg 1.0 - Arendehantering vid anmilan om behandling av personuppgifter vid
Sahlgrenska Universitetssjukhuset

Reglemente for informationssikerhet

Sikerhetspolicy for Vistra Gotalandsregionen

Regional riktlinje for informationssikerhet

Regional anvisning fir styrning av atkomst och behdrigheter

Regional anvisning for klassificering och styrning av tillgingar

Regional anvisning for styrning av kommunikation och drift

Regional anvisning for styrning av systemutveckling och systemunderhall
Regional anvisning for kontinuiteisplanering

Regional anvisning {6r fysisk och miljorelaterad sikerhet

Anvisning "Regional I'T incidentorganisation”

Regler for informationssikerhet vid Sahlgrenska Universitetssjukhuset
Regionstyrelsens beslut (RS9/2 -99)

Vidare har vi beretts tillgdng till det system for registerférteckning och drendehantering som
anvinds inom SU.
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lakttageiser

VGR - Organisation

Inom VGR #r respektive nimnd eller styrelse personuppgiftsansvarig i forhéllande till de vars
personuppgifter behandlas. Samtliga har utsett, och hos Datainspektionen registrerat, ett
personuppgiftsombud med uppgift att bevaka att personuppgifter hanteras i enlighet med god
sed och gillande lag. I ett beslut av regionstyrelsen 1999 (RS9/2 -99) bestdms att dessa ska
‘utse personuppgiftsombud. Samtliga personuppgiftsombud har rollen som
personuppgiftsombud utbver sina egentliga grundbefatiningar.

Som stéd i arbetet har ett nitverk av personuppgiftsombud (PuQO-nétverk) skapats som
administreras av regionstyrelsens ombud. Nigot konstituerande dokument for PuO-nétverket
finns inte. I nitverket, som tréiffas 6 till 8 halvdagar per ar, ingér dven tva regionjurister.
Under dessa mdten utbyts erfarenheter och kunskap och flera ombud ingr dven i en
motsvarande gruppering som arbetar med informationssikerhet.

I nétverkets regi har det arbetats fram gemensamma mallar och dokument. Nitverket
diskuterar och kommunicerar dven frigor mellan métestillfillena. En frigestdllning som ofta
tas upp &r om en viss typ av personrelaterad information far limnas ut till nagon som

efterfragar densamma.

Nagon formel! skyldighet for ett enskilt ombud att delta i nitverket finns inte och alla ombud
deltar inte heller aktivt. Varje ombud rapporterar direkt till respektive personuppgiftsansvarig.
Det upprittas ingen plan dver nitverkets arbete och inriktning utan det styrs av vilka fragor
som fran tid till annan aktualiseras.

Enligt sammankallande ombud ir ansvariga inom VGR:s IT-organisation vl insatta i
problematiken kring personuppgiftshantering och reagerar ifall omfattande
personuppgiftsbehandling skulle paborjas utan att det kommer till respektive ombuds
kiinnedom. N&gon skrifilig instruktion for anstillda inom VGR:s IT-organisation som
preciserar denna uppgift finns dock inte. Generellt genomftr ombuden inga regelbundna
kontroller eller revisioner. Enligt sammankallande ombud far respektive ombud en hel del
information om vad som sker genom att de diven har andra roller i respektive verksamhet.

Dokument
De dokument som tagits fram centralt i PUO-nétverket och anviinds &r:

+ Blankett for ansékan om tillstind for behandling av personuppgifter vid Vistra

Gotalandsregionen
»  Svarsbrev vid anstkan om registerutdrag enligt 26 § Pul.
. Flodesschema for att ta beslut om enskilda behandlingar dr forenliga med Pul
 Information om databehandling — Handikappforvaltningen
« Lista 8ver personuppgiftsombud m.1l.
« Skyddad identitet

Nir det giller informationssiikerhet finns ett antaget regelverk som bygger pd den
internationella standarden ISO/ICE 27002 (tidigare ISO/ICE 17799). Datainspektionen har
utvecklat inneborden av personuppgiftslagens krav pd informationssikerhet i ”Allménna réd -
Sukerhet for personuppgifter”. Regionens regelverk ticker pa ett dvergripande plan samtliga
omraden som tas upp i de allménna rden. For nidrvarande dr regelverket firemél fr en
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omfattande omarbetning. Regionen har vidare ett sikerhetsrdd, vars ansvar inkluderar
informationssikerhet, som leds av regionens sékerhetsdirektor.

Analys

Ansvaret for korrekt hantering och skydd av personuppgifter ligger pd respektive nimnd eller
styrelse. Genom att utse personuppgiftsombud uppmérksammas frigan och ansvaret for att
bevaka omradet ges till en fysisk person. Denna atgérd innebér forbitirade frutsitiningar for

korrekt hantering och skydd.

Det informella nétverk som i dag fungerar som ett stdd for enskilda ombud synes ge ett bra
stéd nér det giller lagtolkning och praktisk hantering av uppkommande frigor. Diremot
bedrivs ingen strukturerad kontroll eller revision av pagéende personuppgiftsbehandlingar,
varken direkt via personuppgifisombuden ¢ller via nétverket. Det finns ddrmed en risk att
ombuden inte uppticker missforhillanden alternativt inte tycker sig ha mandat att underséka
missténkta missforhéllanden.

P4 grund av nétverkets informella natur blir inriktningen och aktiviteten i nétverket starkt
beroende av enskilda personers intresse och engagemang. Bristen pa formell instruktion och
obligatorisk nirvaro innebir en risk att niitverket utvecklas pa ett sitt som inte &r optimalt

“eller att det upphér helt.

Nir det giller de dokument som arbetats fram inom nitverket och anvénds inom VGR &r vér
beddmning att de generellt dr dndamdilsenliga och i enlighet med géllande rétt. Undantag &r ett
flodesschema som inte uppdaterats med de dndringar 1 personuppgiftslagen som skett sedan

2000.

Vidare saknas centralt framtagna mallar for bitréidesavtal att anviinda nér tredje part behandlar-
personuppgifter for den ansvariges rikning. Att mall for bitrddesavtal saknas leder till
osdkerhet hur vil skyddet fungerar niir personuppgifter hanteras av tredje part for VGR:s

rékning.

Rekommendationer

Vi rekommenderar att respektive ombud tydligt pAminns om &liggandet att genomftra
terkommande revisioner och rapportera resultatet av dessa till personuppgiftsansvarig.

Vidare rekommenderas att en formell instruktion upprittas som formaliserar PuO-néitverkets
arbete och mdten.

Vi rekommenderar yiterligare granskning av skyddet kring personuppgifter som hanteras av
tredje part (Personuppgiftsbitriden).

Slutligen bor flddesschemat uppdateras och mallar for bitrédesavtal arbetas fram.
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SU

Inledning

Tnom vérden stills manga ginger frigan om personlig integritet kontra séikerhet och
effektivitet pa sin spets. Bade lagstiftning och tillginglig teknik dr under stéindig fOréndring.
Sirskilt frigan om s4 kallad inre sekretess har uppmérksammats av tillsynsmyndigheter och
media efter ett antal hindelser rérande obehorig tillgang till journalinformation. SU har under
varen anmilts till bade Datainspektionen och Socialstyrelsen av denna anledning. Sannolikt &r
det inom detta och niirliggande omriden de stdrsta riskerna finns nér det géller kriinkning av
enskildas personliga integritet genom behandling av personuppgifter. Krinkningar som EG-
direktivet och personuppgiftslagen syfiar till att skydda.

lakttagelser

Organisation och drendeprocess

UtfSrarstyrelsen for Sahlgrenska Sjukhuset &r personuppglﬁsansvarlg och har utsett ett
personuppgifisombud som tillika &r informationssikerhetschef. Till sin hjélp har ombudet en
person som arbetar nirmare heltid med administration av personregister och dérmed
relaterade fragor. Inriittandet av nya personregister foljer en fastlagd process
Arendehantering vid anmilan om behandling av personuppgifter inom Sahlgrenska
Universitetssjukhuset”. Vidare finns ett TT-system (PersReg) ddr samtliga personregister
kommer att lagras och som stider de olika aktiviteterna i processen for anmélan och provning
av nya register. I dag finns dven information om personregister inklusive
bakgrundsinformation och beslut fran Etikprovningsndmnden pa papper i ett last arkiv. Enligt
personuppgiftsombudet &r processen implementerad men IT-stddet &r inte helt uppdaterat med
aktuell information samt justerat efter den senaste omorganisationen inom SU.

Overgripande #r I'T-verksamheten inom SU organiserad sé att VGR IT skoter driften av de niit
och applikationer som anvinds inom SU. IT-chef och ansvariga systeméigare med
forvalmingsorganisation ir kravstillare mot VGR IT. Vidare finns for varje omride inom SU
en person med rollen IT-samordnare med huvudsaklig uppgift att samordna IT-behoven.

Enligt processen for anmilan av personregister fungerar det s att den som &nskar pabdrja ett
nytt register (behandling) registrerar detta i systemet som kan nds §ver intraniitet. Dérefter
informeras omradeschefen, som inte godkiinner men har majlighet att stoppa inréttandet av
det nya personregistret. Om &rendet inte stoppas av omridesansvarig granskas det vidare av
petsonuppgiftsombud/informationssikerhetschef och omrédets IT-chef/samordnare.
Respektive omrides IT-chef/samordnare har uppgiften att vid inréttandet av nya
personregister granska sikerhetsnivan samt den tekniska ldsningens limplighet ur ett IT-
driftsperspektiv, exempelvis se till att liknande register anvénder gemensamma plaitformar.
Fran och med 2007 kommer det drligen skickas en fraga till samtliga registrerade
kontaktpersoner som far bekrifta att registrerad information om personregistret &r korrekt.

Etikprévningsnimnden
Nir det giller forskningsprojekt prévas sirskilt kiinsliga personregister/behandlingar innan de

pibdrjas av Etikprovningsnimnden. Ndmndens provning sker enligt Lag (2003:460) om
etikprévning av forskning som avser ménniskor. Nér prévning ska ske framgér av foljande

stycke:
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3 § Denna lag skall tilldmpas pd forskning som innefattar behandling av

1. kinsliga personuppgifier enligt 13 § personuppgifislagen (1998:204), eller

2. personuppgifter om lagovertrddelser som innefattar brott, domar i brottmdi,
straffprocessuella tvangsmedel eller administrativa frihetsberovanden enligt 21 §
personuppgifislagen, om forskningspersonen inte har lamnat sitt uttryckliga samtycke
till behandlingen.

Personuppgiftsombudet

Personuppgiftsombudets verksamhet ir idag inriktad pa att granska inkommande anméningar
om personuppgiftsbehandlingar/register samt att utbilda och informera verksamheten om
giillande siikerhetsforeskrifter och lagkrav. Vid anstillning genomgdr samtliga chefer inom
SU, samt en hel del 6vrig personal, en informationssikerhetsutbildning som innefattar
hantering av personuppgifter. Nir ett personregister anméls informeras den som anméier
registret om personuppgiftsiagens grundkrav for behandling. Slutligen finns information och
ett interaktivt sjélvtest tillgiingligt for alla som har tillgéng till SU:s intranét.

Enligt personuppgiftsombudet har respektive omrédes IT- chef/samordnare kompetens kring
hur personuppgifter ska hanteras och fangar upp felaktiga och icke anmélda personregister ndr
det ror sig i verksamheten pi respektive omréde. Personuppgiftsombudet befarar dock att IT-

samordnarna, i och med att de kommer att centraliseras, tappar den lokala
verksamhetsanknytning som krévs for att fullgora denna uppgift fullt ut.

Information om nya riktlinjer och ny lagstiftning erhéller Personuppgiftsombudet frémst via
Datainspektionen, Socialstyrelsen och PuO-nétverket. '

Négon reviderande verksamhet, som innebir att en viss verksamhet nirmare granskas eller att
ett visst personregister f5ljs upp, forekommer i prinecip inte.

Nir det giiller information om personuppgifishantering till patienter limnas den muntligen,
via anslag och via en blankett som finns tillginglig pa intranétet.

Forfragningar enligt 26 § personuppgiftslagen att fa ta del av alla personuppgifter som
behandlas #r inte sirskilt vanligt forekommande och hanteras utan problem inom de av lagen

angivna tidsramarna. Vanligare &r forfragningar om loggningsuppgifier rérande vilka som
tagit del av den fr8gandes journalhandlingar.

Nir det giiller informationssikerhet giller regionens regelverk direkt for SU men ett
dokument, “Regler for informationssikerhet vid Sahlgrenska Sjukhuset”, har uppréttats som
en sammanstillning av redan gillande bestiimmelser. Ansvaret for informationssiikerheten &r
delegerat enligt samma principer som verksamhetsansvaret. Ndgon central uppf&ljning
avseende tillimpningen av regelverket sker enligt ombudet inte.

Omréden som framholls som problematiska under diskussion med SU personuppgiftsombud
och IT-chef ér: . '

- Det finns ett relativt stort antal smé register ute i verksamheten som inte dr
anslutna till SU:s nitverk. Dessa &r svéara att {3 kontroll dver.
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- Av historiska skil finns i dag ett onddigt stort antal system dér flera fyller liknande
behov.

- Bristande behdrighetshantering i sjukhusgemensamma journalsystem, exempelvis
framhdlls svarigheten att avgdra nir en viss virdgivare behover tillging till viss
patientinformation.

- Fortfarande anvénds i vissa fall gemensam inloggning till patientjournalsystem.

- Problem kring kommunikation med primérvarden pa grund av osikerhet kring
sekretess.

- Spirrade journaler kan av tekniska skil inte "nddppnas™.

- Gemensam katalog Sver anstillda saknas vilket 4r en fSrutséttning fOr en mer
finmaskig behdrighetskontroll.

- Det saknas ett gemensamt och sanktionerat verktyg for att kryptera kiinslig
information

- SU har svért att kontrollera hanteringen av personuppgifter som hanteras av
enheter tillhdrande Géteborgs Universitet (GU), trots att ansvaret mot den
registrerade ligger hos SU. Problemet ligger bland annat i att et stort antal
personer har dubbel anstéllning.

- SU har svart att kontrollera personuppgifter som hanteras av likemedelsfretag i
samband med kliniska studier, men diir ansvaret mot den registrerade ligger hos
SU. Grunden till problemet ligger i att SU har ansvar for informationen som
limnas av patienten men likemedelsfSretaget bestimmer dndamél och medel for

behandlingen.

- Det saknas effektiva verktyg f6r uppfoljning av systemloggar. Detta forsvirar
uppfolining av obehérigt tillirdde till personuppgifter.

- Informationssikerhetschefens organisatoriska placering ér tva rapporteringsnivaer
under sjukhusdirekt6ren kan innebira problem att f& gehor for krav pa efterlevnad

av gillande regler.

- SU har ingen egen jurist inom organisationen som &r specialiserad p4 vérdrelaterad
juridik.

Dokument
De dokument som anvénds &r:

. Anstkan om tillstdnd for behandling av personuppgifter vid Vistra
Gotalandsregionen (Sahlgrenska Universitetssjukhuset)
. Blankett for samtycke vid deltagande i studie

. Skyddad identitet {or personal
. Persreg 1.0 - Arendehantering vid anmilan om behandling av personuppgifter

vid Sahlgrenska Universitetssjukhuset
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. Regler for informationssikerhet vid Sahlgrenska Universitetssjukhuset

T dokument ”AnsSkan om tillstdnd fr behandling av personuppgifter vid Vistra
Gotalandsregionen (Sahlgrenska Universitetssjukhuset).” s saknas rubriken “Kategori av

personer vars personuppgifter behandlas”.

Forteckningssystemet efterfrigar nddvindig information och innehaller genomarbetade
informationstexter.

Stickprov avseende kénsliga personregister

Tre personregister/behandlingar som finns registrerade i forteckningssystemet valdes ut for
uppfoljning. Registren valdes utifrén kriterierna att de skulle innchélla en relativt stor volym
uppgifter samt att uppgifterna skulle vara av integritetskénslig karaktir. De register som
valdes for uppfoljning &r 1. Databas f5r borderline patienter; 2. Digitalt bildarkiv (6gon); 3.

Urininkontinens (OS).

1. Borderline patienter
Angivet syfte med registret dr: Uppfoljning, utvdrdering och metodutveckling av

behandlingsinsatser pd en psykiatrisk behandlingsenhet.

Iakttagelser
Informationen om registret “Borderline patienter” var ofullstindig och foljande vésentliga

omstindigheter avvek frin den information som anmilts till personuppgifisombudet:
- TInformationsklass var registrerad som "Hog” men skulle vara "Mycket Hog”.

- Forskningsprojektet har dnnu inte pabdrjats. Diremot har projektet forberetts
genom att patientinformation lagras pa enheten (utdver sedvanlig arkivering av

patientinformation).

- Patienternas samtycke har inte inhimtats avseende deltagande i
forskningsprojektet.

- Personuppgifterna forvaras okrypterade, informationen &r inte avidentifierad (t.ex.
att namn och personnummer ersatts av ett 15pnummer) och sékerhetskopiering

utfors inte.

- Personuppgifterna forvaras pi USB-minne i ett Iast utrymme, pa papper i last
utrymme samt pé lokal PC i en séirskild programvara som &r 16senordsskyddad.

- Utbver vad som angivits tillfors personuppgifter via journalsystem och av
utredningsteam.

- Automatiskt system for registrering av inloggningar saknas.

2. Digitalt bildarkiv (6gon)

Angivet syfte med personregistret dr: Inom dgonklinikens verksamhet finns manga
anledningar att folografera dgats yitre och dgonlock for att dokumentera t.ex. tumorer och
status fore och efter operation av fordndringar. Som forberedelse till att vi borjar med
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datajournal overgdr jag till art fotografera med digital teknik s att bilderna skall finnas
tillgdngliga och kunna linkas till journalen.

Iakttagelser
Personregistret "Digital bildhantering" vid 8gonkliniken raderades av misstag under

sommaren 2006, All information fanns i en lokal PC som nigon frin IT-supportavdelningen
hiimtade i syfte att byta till en nyare dator nir registeransvarig var pd semester. Datorn togs
utan att inhdmta bekriftelse att all information var sikerhetskopierad. Efterforskningar har
gjorts men informationen har inte varit mjlig att dterskapa eftersom datorn skickats for
destruktion. Enligt registeransvarig innebar detta att forskningsmaterial (personuppgifter) som
samlats in under 20 ar gick forlorat. Nigot nytt bildregister kommer inte att paborjas fSrrén en
central systemlosning for lagring av digitala bilder finns tillgénglig.

3. Urininkontinens
Angivet syftet med personregistret fir: At inhdmta information som pad sikt kan leda till en

forbittrad utredning och behandling av kvinnor med urininkontinens. Studien gdller kvinnor
dver 15 ar inom ett primdrvardsomrade i Goteborg.

Iakttagelser
[nformationen om registret “Urininkontinens™ var ofullstiindig och foljande viisentliga

omstindigheter avvek fran den information som anmilts till personuppgiftsombudet:

Inhiimtade uppgifter lagras inte pd GU Dataceniral med dokumenterad sikerhetsorganisation,
behorighetskontroll och registrering av infoggningar. Istallet lagrades uppgifterna okrypterat
pé lokal PC hos registeransvarig och hos en extern statistiker. Sikerhetskopiering hanteras av

respektive anvéindare.

Relevant ir dock att personuppgifterna lagras och bearbetas avidentifierade, d.v.s. namn och
personnummer har ersatts av ett 16pnummer. Enligt registeransvarig &r vidare den tabell
(kodnyckel) som g&r det méjligt att koppla ihop uppgiftsldmnare och uppgifter forvarad i ett
14st och brandsiikert skdp som endast ansvarig fiir studien har tillgéng till.

Analys

Oversikt riittslig reglering
For att siitta analysen i sitt sammanhang ldmnas en kort dversikt dver den rittsliga regleringen

kring personuppgifter i varden.

Personuppgiftslagen och vérdregisterlagen ger de dvergripande reglerna kring hantering av
personuppgifter inom varden. Exempel pa andra lagar som innehéller vikiiga bestimmelser
kring hur patientrelaterade personuppgifter ska hanteras &terfinns i hélso- och sjukvardslagen,
patientjournallagen, sekretesslagen, lagen om yrkesverksamhet pa hélso- och sjukvéardens
omrade och arkivlagen.

Enligt hilso- och sjukvardslagens 2 § framgér att verksamheten skall bygga pé respekt for
patientens sjélvbestimmande och integritet och s lingt det & mdjligt utfSras och genomfGras

1 samrid med patienten.
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Personuppgifter i patientjournaler och andra handlingar/register som hanteras av SU &r
allminna handlingar och ritten att ta del av dessa begrinsas av sekretesslagens bestimmelser i

Tkaplc§:

"Sekretess giiller, om inte annat foljer av 2a §, inom hdlso- och sjukvirden for uppgift om
enskilds hdlsotillstdnd eller andra personliga forhdllanden, om det inte star klart att
uppgifien kan réjas utan att den enskilde eller ndgon ndrstdende till den enskilde lider men.”

Denna reglering giller alltsi avseende utlimnande av information till enskilda eller andra
myndigheter.

Vem som 6verhuvudtaget har ritt till Atkomst till personuppgifter/information i en
patientjournal regleras enligt nedan:

Av patientjournallagens 7 § framgér att:

"Varje journalhandling skall hanteras och forvaras sd, att obehériga inte far tillgang till den.
Om en journalhandling eller en avskrifi eller kopia av handlingen har ldmnats ut till niagon,
skall det antecknas i patientjournalen vem som har fitt handlingen, avskrifien eller kopian
och ndr denna har ldmnats ut.”

Vidare f6ljer av vardregisterlagens 8 § att:

"Endast den som for de dndamdl som anges i 3 och 4 §§ behover tillgdng till uppgifierna for
att kunna ulfora sitt arbete far ha direktdtkomst till uppgifter i eit virdregister. Atkomsten fir
endast avse de uppgifier som behivs for arbetets utforande.”

Att reglerna kring hanteringen av personuppgifter, sdrskilt rérande patienter, inom vérden dr
splittrade och delvis oklara har uppmérksammats och en ny samlad lagstifining har
foreslagits. Den 18 oktober 2006 presenterades SOU 2006: 82 som foreslér en ny
patientdatalag med f5ljande reglering kring personuppgifter i patientjournaler:

Utredningens bedémningar och forslag:

»1. Nuvarande reglering i 7 § forsta stycket patientjournallagen om att varje journalhandling
skall hanteras och forvaras sé att obehoriga inte fir tillgdng till den bor behdllas men

a) dels vidgas till att omfatta alla dokumenterade personuppgifier om patienter eller andra
enskilda registrerade, dvs. dven annan vérddokumentation, kvalitetsregisteruppgifier m.m.
som behandlas enligt patientdatalagen,

b) dels fortydligas genom tilldgget att den som arbetar hos en vardgivare fir ta del av sddana
uppgifier om en patient endast om han eller hon deltar i virden av patienten eller av annat
skdil behover uppgifierna for sitt arbete inom hélso- och sjukvdrden. Bestammelsen omfattar
béde manuellt och elekironiskt behandlade patientuppgifter, dven uppgifter om avlidna.

2. Niir det giller elektronisk patientjournalforing och dvrig elektronisk patientdokumentation
infors en ny bestimmelse om tilléten elektronisk Gtkomst som delvis motsvarar nuvarande
reglering i 8 § vardregisterlagen men som stdiller tydligare krav pa vardgivaren i fraga om
behirigheissystem m.m. Narmare bestidmmelser meddelas av regeringen eller, efter
hemyndigande, av Socialstyrelsen efter samrdd med Datainspektionen.
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3. En ny bestimmelse infors som innebdr en skyldighet for virdgivaren att dokumentera
elektronisk Gtkomst samt att systematiskt och fortlopande kontrollera om obehorig drkomst till
uppgifter om patienter forekommer. Nirmare bestimmelser meddelas av regeringen eller,
efter bemyndigande, av Socialstyrelsen efier samrad med Datainspektionen.

4. Den enskilde patienten ges rdlt att pa begdran f& information om vilken direkidtkomst och
elektroniska dtkomst som forekommit till elektroniskt behandlade uppgifier om honom eller
henne. Néirmare bestammelser om den information som skall ges till patienten meddelas av
regeringen eller, efier bemyndigande, Socialstyrelsen efier samrdd med Datainspektionen.

5. Den enskilde patienten ges rdtt att begdra att varddokumentation spdrras fran
tillginglighet for andra virdenheter alternativt vardprocesser utanfor den till vilken
uppgifierna hor. Rétten moisvarar opt out-mojligheten i skede 1 vid sammanhallen
journalforing.’ Spdrren skall med patientens samtycke kunna hévas helt eller delvis, L.ex. i en
enstaka vardsituation. Spédrren skall ocksd kunna forceras, om informationen kan antas ha
betydelse for den vird som patienten oundgdngligen behéver. Uppgift om ait del finns
spdrrade uppgifier far vara tillgdnglig for andra vardenheter eller virdprocesser liksom dven
uppgift om vilken vérdenhet eller virdprocess som spdrrat uppgifterna.

6. 1 patientdatalagen infors ett sérskilt kapitel om inve sekretess och elekironisk dtkomst i en
virdgivares verksambhet, vari bestimmelserna enligt punkterna 1 b)-3 och 5 tas in.
Bestiammelsen i punkten 1 @) tas in i patientdatalagens inledande kapitel. Bestdmmelsen i
punkten 4 om patientens rdit ait f& information om direktdikomst och elekironisk dtkomst som
forekommit hos en vardgivare, tas in i ett kapitel om rdttigheter for den enskilde.”

Ansvar och styrning
Ansvaret for att personuppgifter avseende patienter hanteras korrekt ligger pa utforarstyrelsen

men #r delegerat i linjen till de personer som arbetar i verksamheten. Personuppgiftsombudet
ska sjalvstindigt kontrollera att personuppgiftsansvarig hanterar personuppgifter i enlighet
med lag och god sed. Nir det giller forskning #r Etikprévningsndmndens verksamhet en
viktig komponent i det samlade skyddet mot att felaktiga behandlingar/register péborjas.

Avseende Arendchantering, ”Arendehantering vid anmilan om behandling av personuppgifter
inom Sahlgrenska Universitetssjukhuset”, si finns en oklarhet kring vem som har ansvar {8t

behandlingar som pébdrjas.

Gjorda iakttagelser pekar pa brister 1 tillimpningen av de regelverk som finns kring
personuppgifter och informationssiikerhet. Orsaken till bristerna stir sannolikt att finna i det
relativt snabba inférandet av ny teknik. En annan orsak kan vara att kravet pi
Datainspektionens tillstind {or personregister upphérde i och med att datalagen ersattes med
personuppgiftslagen och virdregisterlagen. Sannolikt innebar Datainspektionens tidigare
forhandsgranskning att omradet prioriterades nigot hardare &n i dag.

Vidare 4r personuppgiftsombudets kontrollerande verksamhet inte effektiv. Anledningen till
detta kan vara personuppgiftsombudets organisatoriska placering med rapportering till
sikerhetschefen, det vill siga tva rapporteringsnivaer under sjukhusdirekttren. En annan kan
vara den dubbla rollen som bade personuppgiftsombud och informationssikerhetschef .

! Opt-out innebir att om patienten sjilv agerar och begir begriinsningar av tiligdngen till egna personuppgifier
s4 respekteras detta, Opt-in innebir att patienten tilifragas om vilken tillgéng till egna personuppgifter denne
accepterar och begriinsning sker direfter i enlighet med detta, (forfattarens anmérkning ).
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Kompetens, informationsmaterial och forteckning
Gjorda iakttagelser pekar pé brister inom verksamheten vad géller kunskap om de regelverk

som finns kring personuppgifter och informationssikerhet.

Personuppgiftsombudet och dennes assistent ger intryck av att ha god kunskap om géllande
regelverk och det finns material och systemstod {or att:

1. administrera en central forteckning Gver pigdende personuppgifisbehandlingar

2. informera de som avser att pdbdrja nya behandlingar
3. stédja verksamheten med informationstexter och blanketter for samtycke m.m.

Behorighet till patientjournaler

SU har under varen 2007 anmiilts till Datainspektionen och Socialstyrelsen av en
juridikstudent som i sitt uppsatsarbete noggrant analyserat huruvida SU:s hantering av
behorighet till patientjournaler stér i Sverensstimmelse med géllande rétt. Datainspektionen
har for nérvarande valt att inte Sppna ett tillsynsirende med motiveringen att de nyligen
utfirdat tydliga riktlinjer samt invéntar ny lagstiftning. Anmiilan kan dock komma att ligga till
grund £ tillsynsiirende lingre fram. Socialstyrelsen har inte avslutat drendet &nnu och
ansvarig handldggare meddelade per telefon att de saknar kompetens for att avgora frigan

inom den nirmaste tiden.

SU tillimpar en princip som, med ndgot undantag, gar ut pa att alla som arbetar med vérd ska
ha méjlighet att nd all information som finns i gemensamma patientjournalsystem. Vidare
anvinds i vissa fall gemensamma inloggningsuppgifter ndgot som omdjliggsr uppfSljning av
vem som har loggat in. Normalt finns alltsa inte ndgon teknisk begréinsning av tillgéngen till
patientinformation. Det skydd som finns, nér det géller obehtrig vardpersonal, ir
stickprovskontroller av inloggningar nir det &r m&jligt (effektivt verktyg saknas) samt forlitan
pa att anstillda foljer lagstiftning och interna regler.

Det kan konstateras att SU:s hantering, avseende behorighet till patientjournaler, inte foljer
lagens bokstav och inte heller de riktlinjer som utfiirdats av Datainspektionen. Hanteringen
star inte heller i §verensstimmelse med, de ovan néimnda, reglerna i férslaget om ny

lagstiftning.

Ansvarsfordelningen mellan SU, GU och liikemedelsbolag m.1l.

Takttagelser pekar pé att SU i olika situationer har ansvaret for hantering av patienters
personuppgifier utan att ha kontroll &ver hur dessa behandlas. Det géller exempelvis nér
personuppgifter inhdmtas i samband med vard men senare anvinds for forskningsfindamal.
Har uppgifterna inhimtats i samband med att en patient séker sig till SU {r vdrd och i den
situationen limnar information har SU ett ansvar for uppgifterna, &ven om andra aktdrer
bestdmmer #indamél och medel kring den fortsatta behandlingen av personuppgifterna.

Rekommendationer
Vi rekommenderar att S1J:

Aldgger personuppgiftsombudet att genomfora dterkommande revisioner och rapportera
resultatet av dessa till personuppgiftsansvarig.
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Nirmare utreder glappet mellan gillande lagkrav och framfor allt SU:s hantering av
personuppgifter i gemensamma journalsystem, och vidtar nédviindiga atgéirder.

Nirmare utreder vilket ansvar SU har nér det giller andra aktorers hantering av
personuppgifter, som inhémtats av vardgivare inom SU, och vidtar nddvéndiga tgirder.

Overviger att ge personuppgiftsombudet en mer sjilvstindig organisatorisk placering samt
Skade resurser inom juridik och informationssédkerhet.

Overviger den dubbla roll personuppgiftsombudet har som bade personuppgiftsombud och
informationssikerhetschef med rapportering till sdkerhetschef.

Sikerstiller skydd och korrekt hantering av personuppgifter som hanteras av tredje part
(Personuppgiftsbitriden).

Gymnasiestyrelsen

Inledning
Uppskattningsvis 1250 elever genomgar drligen utbildningar pa 7 st gymnasieskolor som

ligger under Gymnasiestyrelsens ansvar.

Iakttagelser
Ansvaret for att elevers personuppgifter hanteras korrekt ér delegerat till rektorn pa respektive

skola. Négra dterkommande kontroller sker inte frén Gymnasiestyrelsens sida men
principiella frigor diskuteras centralt, t.ex. hantering av elever med sekretessmarkerade
personuppgifter eller regler for Internetanvéindning.

Personuppgiftsombudet for Gymnasiestyrelsen har inte deltagit aktivt i PuO-nitverkets moten
de senaste tvé &ren. Den person som enligt PuO-nétverketslista dver ombud var ombud for
Gymnasiestyrelsen hade ersatts av en ny person 2007 som #ven &r medlem i sékerhetsridet.

En siikerhetshandbok har tagits fram som giller alla anstéllda. Sarskild utbildning kring
innehallet i sikerhetshandboken genomfors med systemadministratSrer, IT-ansvariga, och
rektorer. Sikerhetshandboken innchéller avsnitt om hantering av personuppgifter.

Det tidigare ombudet var séllan med pd PUO-n#tverkets moten (senast var under 2005) men
tar del av utséind information. Frigorna som diskuteras i nétverket har, enligt det tidigare
ombudet, till stor del inte relevans f5r Gymnasiestyrelsen utan ir ofta vérdrelaterade.

Det finns endast ett centralt system for hantering av personuppgifter och det heter ADELA.
Detta system &verfor vissa uppgifter till ett system for schemaldggning samt till
ckonomisystemet. Elever med sekretessmarkerade personuppgifter dr "flaggade” i systemet s

att uppgifterna erhéller sirskilt skydd.

Dokumentation finns kring vilka personuppgifter som finns i ADELA samt hur den hanteras.
Néagon formell forteckning i enlighet med Datainspektionens riktlinjer (blankett) kunde
ddremot inte visas upp.
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Sarskild samtyckesblankett anvénds for att inhdmta elevers samtycke innan publicering av
personuppgifter pa skolornas hemsidor. Vidare limnas information om
personuppgiftshantering pd antagningsbesked och i vissa skolor limnas dven information via

anslag.
Inga forfragningar enligt 26 § personuppgiftslagen har inkommit frén elever till PuO.

Ett fall har intraffat da identiteten pa en elev med skyddad identitet efterforskades. Skolans
tutiner fungerade och information om eleven med skyddad identitet Iimnades inte av skolans

personal.

Gymnasiestyrelsen anvinder inte ndgra system som efterfrigar den typ av personuppgifter
som i PuL kategoriseras som kénsliga.

Analys

Nigon integritetskéinslig hantering av elevernas personuppgifter sker inte i négot centralt
system. Vi kunde konstatera vissa brister gillande formalia. Risken for brister i hanteringen
av elevers personuppgifter ligger sannolikt friimst i den hantering som utfors av enskilda
lirare. Nagra dterkommande revisioner fSrekommer inte foir att sikerstilla korrekt hantering.

Rekommendationer
Vi rekommenderar att PuO alidggs att genomfdra dterkommande revisioner och rapportera
resultatet av dessa till personuppgiftsansvarig.

Vi rekommenderar att PuQ deltar i PuO-nétverkets mdten.

Vi rekommenderar att utbildning kring personuppgifter och informationssikerhet som halls
for rektorer, systemadministratérer och IT-ansvariga utvidgas till att &ven omfatta ldrare.
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