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GOTALANDSREGIONEN

V STYRELSEN FOR SKARABORGS SJUKHUS

PROTOKOLL SkaS 1-2012

Sammantridde med styrelsen for Skaraborgs Sjukhus den 13 juni 2012, kI 13.00 -16.00
pé Sjukhuset i Falk6ping

NARVARANDE

Ordinarie ledamoter Ovriga

Susanne Larsson, S, ordférande Birgitta Molin Mellander, sjukhusdirektér

Mikael Wendt, FP, vice ordforande Eva Sundstrom, stabschef

Renée Jeryd, S Michael Malmborg, informator

Peter Legendi, S Ulf Nyberg, chefldkare

Annika Hakanson, M Ann-Chatrine Flodén, Kommunal

Ingrid Jarlsson, M Anette Elisasson, Vardforbundet

Lars Nordgren, MP Marianne Isaksson, Véardférbundet
Peder Orrfilt, Vision

Tjanstgdrande ersittare Kristina Hervén, Likarforbundet

Christer Ahlén, S fér Johan Ask, S
Bengt Andersson, C for Bo Bergsten, KD

Nédrvarande ersittare
Cecilia Palmqvist, V

§ 29 Val av protokolljusterare
Styrelsen beslutar

att utse Mikael Wendt att jamte ordférande justera protokollet.

§ 30 Protokoll fran féregaende sammantriade den 25 april 2012, SkaS 1- 2012

Styrelsen beslutar

att ligga protokollet frdn foregdende sammantridde den 25 april 2012 till
handlingarna.

§ 31 Avvikelserapport april och preliminirt resuitat, SkaS 20-2012

Genomgang gjordes av avvvikelserapport efter april ménad. Patient- och processperspek-
tiven ligger fortsatt pd en bra niva. Maluppfyllelsen for vintetider, forstabesok och be-
handling, &r inom nivén for k6-miljarden men det finns variation inom de olika specialite-
terna. Personalvolymen ér efter april fortfarande f6r hég men siffrorna efter maj manad
visar p4 en minskad volym. Atgirderna som pagar har dnnu inte gett nagra storre effekter
och det ekonomiska resultat efter april & minus 25 miljoner kronor. Preliminirt resultat
efter maj ménad &r pa motsvarande niva men kostnadsdkningen har dnnu inte minskat
utan periodresultatet beror pa en hdgre intéktsniva.

Styrelsen beslutar

att notera information om avvikelserapport april och resultat efter maj.
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§ 32 Verksamhet i balans, redovisning av atgardsplaner till Regionstyrelsen, SkaS 20-2012

Regionstyrelsen beslutade vid sitt sammantride 2012-05-22 att ge bland annat Skaraborgs
Sjukhus (SkaS) i uppdrag att besluta om kompletterande &tgirder for f ekonomin i ba-
lans.

Sjukhusledningen foreslér dirfor ett antal atgdrder som komplement till de tidigare 4tgir-

derna, det sé kallade &tta-punktsprogrammet, som just nu genomfors. Atgirderna bottnar i
forslag som togs fram under hosten 2011 av den utdkade ledningsgruppen inom Ska$S. Ni-
van pé kostnadsreduktionen av foreslagna atgérder utgar frén kravet att leverera ett nollre-
sultat for 2012 men tar ocksé hojd for kraven i budgeten for 2013,

Till att borja med konstateras att for att kunna driva verksamheten pa ett ekonomiskt lang-
siktigt hallbart sitt maste Ska$S p4 allvar borja verka som ett sjukhus - med fyra huskrop-
par. Ett steg i detta arbete blir att #ndra namnen till:

*  Skaraborgs Sjukhus Falkoping

*  Skaraborgs Sjukhus Lidkaping

* Skaraborgs Sjukhus Mariestad

* Skaraborgs Sjukhus Skovde

Med denna utgangspunkt i ett helhetsténkande har foljande tgérder tagits fram:
- Narsjukvard
- Samordna opererande verksamhet
- Jour- och beredskapslinjer
- Bamn- och ungdomsvérd
- Mottagningsverksamhet och évrig personal
- Central administration och stab
- Lékarbemanning
- Bemanning och kompetensmix
- Koncentration till sjukhusorterna
- Forindrad chefsstruktur
- Lokaleffektivisering
- Owrig effektivisering
Varje atgérd har en utsedd huvudansvarig som ska agera for hela SkaS. Totalt har &tgr-
derna pa heléarsbas bedémts ge en kostnadseffekt pé 120 miljoner kronor.

Protokollsanteckning limnas av Moderaterna.

Styrelsen beslutar

att ge sjukhusdirektoren i uppdrag att fortsétta arbetet med foreslagna atgérder. I detta ar-
bete ska sérskilt beaktas sékerstdllande av genomforandet, risk- och konsekvensanalyser
och uppfsljning,

att i de fall det krévs styrelsebeslut ska dessa behandlas pé styrelsemétet den 20 septem-
ber 2012,

att de punkter som omfattar strukturella dtgéirder stills till hilso- och sjukvardsnimnderna
i Skaraborg for godkénnande,

att foreslagna atgérder for kostnadsreduktion inlimnas till regionstyrelsen senast 20 juni,

W 2

att forklara paragrafen omedelbart justerad.



§ 33 Tillgénglighetssatsningar under sommaren, 60 dagars-malet, Ska$S 79-2012

En kort information lamnades om regionens ké-miljardsatsning. Regionfullméktige har
avsatt 150 miljoner kronor fér atgirder som héller antalet viintande till besék och behand-
ling inom maltalet for natinella k-miljarden. Foér de omraden dir det dr problem med till-
géngligheten finns upphandlade externa vardleverantorer. SkaS har fatt mojlighet till kop
av bdde bestk och behandlingar inom bland annat 6gon och ortopedi.

Styrelsen beslutar

att notera informationen.

§ 34 Planering och tidplan fér 6verenskommelse 2013

Information limnades om planeringen for arbetet med vardéverenskommelse 2013-2014.
Beslut finns om att den ska vara tvaérig och en grupp arbetar med att ta fram en standardi-
serad mall for dokumentet. Overenskommelsen ska vara klar till styrelsemétet den 20 sep-
tember, definitiva ekonomiska ramar skall vara klara i slutet av augusti.

Styrelsen beslutar

att notera informationen.

§ 35 Sjukhusdirektérens muntliga redovisning

Information ldmnades bland annat om:
- Sommarsituationen
- Ambulansverksamheten under sommaren

§ 36 Anmiilnings- och delegationsérenden

En forteckning dver anmélnings- och delegationsidrenden for perioden
2012-04-12 - 2012-06-05 anmils och ldggs till handlingarna.

§ 37 Ovriga fragor

Inga 6vriga fragor anméildes.

§ 38 Avslutning

Sammantrédet avslutades och ordféranden tackade styrelsen for varens arbete och tilléns-
kade en trevlig sommar,

Styrelsen riktade dven ett stort tack och en skén sommar till alla medarbetare och chefer
inom Skaraborgs Sjukhus for gott utfort arbete under éret.




Vid protokollet

=

Eva Sundstrom

1) W
% Mikael Wen

Justeringen ér tillkdnnagiven genom anslag pa regionens anslagstavla i Vinersborg
den 44}~/ § 32 den 15/6 2012,



Protokollsanteckning styrelsen for Skaraborgs Sjukhus
13 juni 2012

Arende 4 Verksamhet i balans, redovisning av tgirdsplaner till Regionstyrelsen

For att Skaraborgs Sjukhus ska kunna fullgéra sitt uppdrag &r det viktigt att sdvil verksamhet som ekonomi &r i
balans. Infér 2012 stod det klart att endast verksamheten skulle vara i balans vid arsskiftet 2012/2013, medan
ekonomin skulle sldpa efter med ett berdknat underskott fér 2013. Denna obalans patalade vi nér Skaraborgs
Sjukhus antog detaljbudgeten. Under 2012 har det berdknade underskottet dkat ytterligare trots vidtagna
atgdrder. Regionens politiska ledning har dessutom uppmanat Skaraborgs Sjukhus att vidta ytterligare &tgérder
som ska innebadra att sjukhuset nar nollresultat under 2012.

| dagens beslut har styrelsen gett sjukhusdirektéren i uppdrag att arbeta vidare med féreslagna férandringar
samt aterkomma med konkreta férslag och konsekvensbeskrivningar i september. Regionstyrelsens krav
innebdr att omfattande kostnadsminskningar ska ske pa kort tid.

| styrelsen har vi ett ansvar fér att Skaraborgs Sjukhus erbjuder en sdker och bra vard for hela befolkningen och
att inga grupper stélls utanfor. | det atgardsprogram som man ska arbeta vidare med finns viktiga inslag av
nyténkande och en ambition att erbjuda trygg och séker vard pa ett kostnadseffektivt satt, vilket vi vilkomnar.

Daremot delar vi inte uppfattningen att ett genomférande av namnbyte pa respektive sjukhusenhet inom

Skaraborgs Sjukhus ska genomféras i detta skede, da det finns risk fér att fokus hamnar fel och stjal tid, kraft
och resurser.

Ingrid Jarlsson (M) Annika Hakanson (M)
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Delarsrapport augusti 2012, SkaS 20-2012.
Omedelbar justering.
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Beslutsforslag SkaS 1-2012

Sammantrade med styrelsen for Skaraborgs Sjukhus den 20 september 2012

§ 41 Delarsrapport augusti 2012, SkaS 220-2012

Styrelsen far redovisning av deldrsrapporten som innehaller resultatet efter augusti manad
ur perspektiven patient, process, personal och ekonomi och uppféljningsteman enligt upp-
foljningsplanen. Resultat av atgarder 2012 for att na en budget i balans presenteras. Dessa
innebar bland annat anstallningsstopp, anpassning av bemanning pa vardavdelningar, stor
restriktion gallande bemanningstjanster, inkdp och deltagande i kurser och konferenser.
Under § 42 redovisas de atgarder som tagits for att mota kvarstaende obalans for aret och
effektivisering infor budget 2013.

Styrelsen foreslas besluta
att godkanna delarsrapporten for augusti manad 2012,
att forklara paragrafen omedelbart justerad.
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Méluppfyllelsen for antal véntande inom vardgarantin (90 dagar) &r bade for forstabestk och
behandling omkring 90 procent. Aven for 60-dagars nivan ar maluppfyllelsen inom malomradet och
flera omraden narmar sig 90 procentsnivan. Problem finns fortfarande inom kirurgi och ortopedi.

GOTALANDSREGIONEN

Personalvolym

Antalet arsarbetare har minskat med 38 i
jamforelse med augusti 2011.

(8 tillsvidare-, 20 visstids- och 10
timanstéllda). Den stdrsta minskningen
har skett bland timanstallda men &ven
tillsvidare- och visstidsanstéllda har
minskat. Trenden mot minskande
personalvolym narmar sig nivan 2010.
Den ackumulerade sjukfranvaron for
2012 har 6kat hos bade man och kvinnor i
jamforelse med samma period 2011 och
uppgar till 5,4 procent. Bade den langa
(>60 dagar) och den korta sjukfranvaron
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(1-14 dagar) har okat hos bada kdnen.

Ekonomi

Resultatet for perioden &r - 19,6 miljoner kronor
vilket ar en forbattring med 8,9 miljoner kronor
jamfort med for juli och med 3,5 miljoner
kronor augusti 2011. Resultatforbattringen beror
framfor allt pa en intaktsokning,
personalkostnader som narmar sig budgetniva
och Iag kostnadsokning for évriga kostnadsslag.
Kostnadsforandringen mellan 2011 och 2012
uppgar till 2,7 procent. Kostnadsférandringen
rullande 12 manader uppgar till 2,8 procent.
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Tabellbilaga Personal augusti 2012

utford tid Utférda timmar | Utford tid/total tid
aug-11 443 863 57,4%
aug-12 445187 59,1%

awvikelse 1324
utford tid Utférda timmar | Utford tid/total tid
Ack aug 2011 3807 384 66,4%
Ack aug 2012 3899 136 66,8%
awikelse

Medellén Kvinnor Man Totalt
aug-11 26 630 37 137 28 574
aug-12 26 767 37 184 28 690

awikelse 137 47 115

Lang>60 dgr Kort (1-14 dgr
Sjukfranvaro, aug Kvinnor Man Totalt Kvinnor Man Totalt
aug-11 2,7% 1,4% 2,4% 1,3% 0,8% 1,2%
aug-12 2,7% 1,2% 2,4% 1,5% 1,0% 1,4%
Sjukfranvaro, aug Kvinnor Man Totalt
aug-11 4,6% 2,5% 4,2%
aug-12 5,4% 2.4% 4,8%
Sjukfranvaro, jan-aug Lang >60 dgr Kort (1-14 dgr) 15-59 dgr Tot
Ack aug 2011 2,6% 1,8% 0,6% 5,0%
Ack aug 2012 2,8% 2,0% 0,7% 5,4%

Anstéllda TV VT Tim Totalt TV, kvinnor | TV, mén
aug-11 3862 397 108 4 367 3170 692
aug-12 3 836 369 71 4276 3149 687

awikelse -26 -28 -37 -91 -21 -5

Arsarbetare TV VT Tim Totalt TV, kvinnor | TV, mén
aug-11 3713 378 38 4129 3033 680
aug-12 3705 358 28 4091 3027 678
Avvikelse -8 -20 -10 -38 -6 -2
Netto arsarbetare TV VT Tim Totalt TV, kvinnor | TV, man
aug-11 3298 368 38 3704 2658 640
aug-12 3316 336 28 3680 2672 644
Avvikelse 18 -32 -10 -24 14 4
| A\ A

Ansvarig | Enhet | Skaraborgs Sjukhus | 2012-09-14
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Beslutsforslag SkaS 1-2012

Sammantrade med styrelsen for Skaraborgs Sjukhus den 20 september 2012

§ 42 Redovisning av atgardsplaner — Vagen mot ETT Skaraborgs Sjukhus, SkaS 220-2012

Enligt styrelsens beslut den 13 juni 2012 § 32, redovisade sjukhusledningen en konkreti-
sering av de presenterade atgarderna. Fordjupade utredningar har gjorts och i dessa har
beslut beaktats som:

— Halso- och sjukvardens Utvecklingsstrategi fran 2004

— Kraven som finns i handlingsplanen foér God Vard

— HSU-beslut géallande koncentration av viss kirurgisk vard

— Skaraborgs Sjukhus uppdrag enligt vardoverenskommelsen.

Risk- och konsekvensanalyser har gjorts pa de nivaer dar det varit mgjligt, dessa kommer
i senare skede fordjupas och fortydligas. De ursprungliga ekonmiska bedémningarna har

granskats och i vissa delar modifierats. Tidplan och kommunikationsplan anpassas till det
fortdatta genomférandet. En sérskild uppféljnings- och kommunikationsplan tas fram for
att folja effekterna.

Sammantaget bor alla atgarder ge goda forutsattningar for att minska kostnadsutveckling-
en och ge verksamhetsomradena mojlighet att uppna budget i balans 2013.

Sammanfattning av de olika atgarderna:

Narsjukvard
Uppdraget sammanfaller delvis med "ledningskraft”, narsjukvardsarbetet och vardsam-
verkan dar malformulering, matt och uppféljning sker i administrativa ledningsraden.

Styrelsen foreslas besluta
att notera atgardsplanen for narsjukvard och ge sjukhusdirektoren i uppdrag att fullfolja
genomfdrande av presenterade atgarder

Mottagnings- och administrativ personal
Uppdraget innebar en inventering av arbetssatt for att hitta samordningseffekter, standar-
diserade arbetssatt och gemensamma mottagningar

Styrelsen foreslas besluta
att notera atgardsplanen for mottagnings- och administrtiv personal och ge sjukhusdirek-
toren i uppdrag att fullfélja genomférande av presenterade atgérder.

Lakarbemanning

Ytterligare kartlagga bristomraden i relation till budgeterade tjanster, pensionsavgangar
och antalet ST-lakare — fordjupad kartlaggning pa verksamhetsomradesniva i samband
med kompetensforsorjningsplan 2013-2017

Styrelsen foreslas besluta
att notera atgardsplanen for lakarbemanning och ge sjukhusdirektcren i uppdrag att full-
folja genomforande av presenterade atgarder



Lokaleffektivisering

Genomgang gors av samtliga internt och externt forhyrda lokaler med fokus pa att minska
lokalytorna. Det innebar omflyttningar m m och pa flera sjukhusorter kommer hela hus att
lamnas. Tomma lokaler handl&ggs enligt hyresmodellen (ansvar Véstfastigheter).

Styrelsen foreslas besluta
att notera atgardsplanen for lokaleffektivisering och ge sjukhusdirektéren i uppdrag att
fullfolja genomforande av presenterade atgarder

Koncentration till sjukhusorterna

Koncentrationen galler mottagningar lokaliserade pa annan ort an sjukhusorter vilket in-
nebar att patienter erbjuds omhandertagande pa mottagning pa sjukhusorterna alternativt
sker det genom konsultativt arbete mot vardcentraler.

Sjukhusstyrelsen foreslas besluta

att for sin del godkénna forslagen till koncentration till sjukhusorterna och skicka forsla-
get vidare till Halso- och sjukvardsnamnderna i Skaraborg for godkannande,

att notera att koncentration till sjukhusorterna géllande psykiatriska mottagningar kom-
mer att beredas vidare i arbetet enligt ”Psykiatri 2015”.

Jour och beredskapslinjer
Genomgang av befintliga jour och beredskapslinjer for att identifiera hur de utnyttjas i
matt av utford tid.

Styrelsen foreslas besluta
att notera atgardsplanen for jour och beredskapslinjer och ge sjukhusdirektéren i uppdrag
att fullfolja genomfdrande av presenterade atgérder

Hushallning i vardagen

Genomgang och begransning av dels de omraden som finns i budget 2013, kurser och
konferenser, samt andra kostnadsslag inom omradet for hushallning i vardagen som ingar
I ordinarie verksamhetseffektivisering.

Styrelsen foreslas besluta
att notera atgardsplanen for hushallnng i vardagen och ge sjukhusdirektoren i uppdrag att
fullfolja genomforande av presenterade atgarder

Forandrad ledningsstuktur
Genomfora en organisation och chefsuppdrag som féljer regionens ledningsorganisation
och stddjer utvecklingen av ETT Skaraborgs Sjukhus.

Styrelsen foreslas besluta
att notera atgardsplanen for forandrad ledningsstrktur och ge sjukhusdirektéren i uppdrag
att fullfolja genomfdérande av presenterade atgérder

Central administration och stab
Roller och uppdrag identifieras for att utveckla stabens arbetsséatt mot tydligare helhetssyn
och effektivare stod till verksamheten.

Styrelsen foreslas besluta
att notera atgardsplanen for central administration och stab och ge sjukhusdirektoren i
uppdrag att fullfélja genomforande av presenterade atgarder



Samordna opererande verksamhet

Genomgang och analys av befintlig struktur och volym inom opererande verksamheter for
att kunna fullfélja nationella och regionala program och klara de volymer som finns i
SkasS uppdrag.

Styrelsen foreslas besluta
att notera atgardsplanen for samordnad opererande verksamhet och ge sjukhusdirektéren i
uppdrag att fullfolja genomforande av presenterade atgarder

Bemanning och kompetensmix

Dagens bemanningsstruktur bygger pa historiska patientfloden och behover anpassas till
de vardtider, kompetenser och arbetssatt som finns i dagens specialistsjukvard. Hansyn
ska aven tas till de projekt som pagar kring material i varden (MIV) och Serviceteam.

Styrelsen foreslas besluta
att notera atgardsplanen for bemanning och kompetensmix och ge sjukhusdirektoren i
uppdrag att fullfolja genomforande av presenterade atgarder

Barn- och ungdomssjukvard

Nytt arbetssatt kring patienter med utvecklingsrelaterade funktionsnedsattningar ska ge
minskade kvalitetsbristkostnader sasom dubbelarbete, dubbeldokumentation, rundskick-
ning av patienter samt minimera 24 timmars vard for barn- och ungdomar genom 6kad
dagvard och 6ppenvard.

Styrelsen foreslas besluta
att notera atgardsplanen foér barn- och ungdomssjukvard och ge sjukhusdirektéren i upp-
drag att fullfolja genomforande av presenterade atgarder, och

att uppdra till sjukhusdirektcren att ta fram uppfoljningsplan for samtliga atgarder for att
folja effektmalen,

att forklara paragrafen omdelbart justerad.
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Innehallsforteckning:

Nérsjukvard ~ Sidan

Samordna opererande verksamhet

Jour- och beredskapslinjer

Barn- och ungdomssjukvard
Mottagningsverksamhet adm. personal
Central administration och stab
Likarbemanning och bemanningsforetag
Bemanning och kompetensmix
Koncentration till sjukhusorterna - somatik
Koncentration till sjukhusorterna - psykiatri
Forandrad ledningsstruktur
Lokaleffektivisering Sidan

Hushéllning i vardagen

Sidan
Sidan
Sidan
Sidan
Sidan
Sidan
Sidan
Sidan
Sidan
Sidan

Sidan
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GOTALANDSREGIONEN
V SKARABORGS SJUKHUS

Atgirdsomrade: | Nirsjukvird

Beskrivning:
e Uppdraget sammanfaller delvis med “ledningskraft”, ndrsjukvardsarbetet och vardsamverkan
dar malformulering, matt och uppféljning sker i adm. ledningsraden.

Malomraden:
e Undvikbar slutenvard
*  Polyfarmaci
» Patientsdkerhet/vardskador
»  Utveckling 6ppenvardsteam
*  Geriatriska processen

Bilaga: bilder vardsamverkan Skaraborg och geriatriska processen.

Forklaring:
Polyfarmaci - aldre multisjuka som anvander flera olika lakemedel samtidigt pa daglig basis.

Tidplan: Overgripande risk och konsekvensanalys:

Delar av arbetet har redan startat. For Risk:

malomradena laggs separata tidplaner. . o
885 5€p P e Vardsamverkans- och narsjukvardsarbetet

fungerar inte

e Medarbetare ges inte tid for att prioritera

arbetet
Kalkyt: e Kompetens saknas
Nettoeffekt 10 - 15 mnkr under 2013, e Vardplatsreduktion kan ej genomforas

minskning med 10 - 15 vardplatser. e Pagrund av anstéllningsstopp kan svarigheter

uppsta vid bemanning av teamet

e Uppdraget genomfors inte tillrdckligt snabbt

Kommunikationsplan:

Se 6vergripande kommunikationsplan,
detaljplan ansvarar respektive omrade for
att ta fram med st6d av informationsenhe-
ten.

Underskrift:
2012-09-11

Hans Halén
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Geriatriska kartan, SkaS

Susanne Larsson
Madelén { Politisk Samverkan Skaraborg L Mikael Wendt
Schéldberg X 7
Berednings Vardsamverkan )
grupp Styrgrupp Hans Halén Expertgrupp
Geriatrik

Annika Larsson

Anders Hagman
Ulla Andin
Mia Gustafsson

Samordnare
Kommunalforb

Ledningskraft J

\ L Hans Halén ]
Resurser i

befintlig organisation:
SVPL
Lakemedelsprocess
Dokumentation
Palliativprocess
Akuten
Narsjukvardsteam
Koordinatorer

Samordnare
PV

Samordnare
SkaS

Mia
Gustafsson

Mal & matt i fokus SkaS:
Undvikbar slutenvard
Aterinlaggningar

Narsjukvardens

Arbetsgrupper
Palliativ & Geriatrik

Marianne Alard
Maij-Britt Forsell/ R .
Susanne Cederin Administrativa

Koordinatorer Narsjukvardens

. : . . Hans Halén
Karin Frejman ledningsrad Annika Larsson
Monica Lundstrom f
Politiska W
- . Samverkansgrupper
S'\c/:lr?glillggrg Narsjukvarden ( Susanne Larsson
Berit Otterberg Mikael Wendt

Skaraborgs Sjukhus V€Y sk

v GOTALANDSREGIONEN
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GOTALANDSREGIONEN

SKARABORGS SJUKHUS

Atgéirdsomrade: | Samordna opererande verksamhet

Beskrivning:

Kostnaderna minskas genom

Neddragning av vardplatser och darmed personal
Effektivisering genom samverkan genom att 6ka volymerna i den befintliga verksamheten

e Fullfélja nationella och regionala program genom samordning
e Okad poliklinisering och minskning av vardtider
e Langsiktigt fortsatta att effektivisera operationsprocessen
Ortopedi
e Vardplatsneddragning Lidkoping
e Forbattrad vardplaneringsprocess Skovde
e Okat antal ryggoperationer Skévde
e Okat antal operationer plastik Lidkdping
e Ortopediskt material
Kirurgi
e Vardplatsneddragning Skovde
e Langsiktigt 6kad poliklinisering (dagkirurgi, t ex brostkirurgi)
e Okad volym obesitasoperationer
e Inneliggande brackkirurgi flyttas till Lidképing
Urologi
e Alla slutenvardsoperationer i Skovde
e All dagkirurgi i Lidkoping
e Allaldkare i en organisation
Kvinnosjukvard

Slutenvardsoperationer sker i Skévde.

Dagkirurgi fordelas mellan Skovde och Lidkoping.
Vardplatsneddragning i Skovde

Vardplatsneddragning i Lidkoping

Minskade kostnader for bemanningslakare genom Okat lakarsamarbete.
Okad mottagning i Lidkdping.

Operation/anestesi, IVA

Hogre produktion med samma resurs.




(e

GOTALANDSREGIONEN

V SKARABORGS SJUKHUS

Tidplan:
Start efter fattat beslut.

Kalkyl:

Oversynen har gjorts for att synliggéra
saval ekonomisk besparingspotential som
kvalitetsmaéssig potential.

Ortopedi 4,2 mnkr
Kirurgi 5,5 mnkr
Urologi 0,0 mnkr*
Kvinnosjukv 5,3 mnkr
Operation 0,0 mnkr*

/anestesi/iva
Summa 15,0 mnkr

*) Effektivisering inom befintlig budget.

Kommunikationsplan:

Se 6vergripande kommunikationsplan.
Respektive omrade ansvarar for detaljplan
med stod av informationsenheten.

Underskrift:
2012-09-11

Annika Larsson

Overgripande risk- och konsekvensanalys:

e Risk att dimensionering for ett 6kat
patientinflode ar otillracklig, bade vad galler
vardplatser och operationsutrymme

e Risk att vi inte klarar vardgarantierna om
produktions- och kapacitetsplanering samt
samverkan inom Skas inte forbattras.

e Risk for oro och missndje bland personalen vid
forandrade uppdrag/arbetssatt vilket kan leda
till 6kad sjukfranvaro och personalomsattning




Ya VASTRA

GOTALANDSREGIONEN

SKARABORGS SJUKHUS

Atgiardsomrade: | Jour- och beredskapslinjer

Beskrivning:
1. Medicin beredskap A, SkaS Falkdping — avslutas
Njurmedicin, beredskap B, SkaS Skovde — avslutas

Gynekologi, Beredskap B. SkaS Lidkdping — avslutas

2
3
4. Bild- och funktionsmedicin, beredskap A, SkaS Lidkoping, beredskap A tas bort 21.00 — 07.00.
5. Ogon, beredskap B, SkaS Skévde — avslutas

6

Ortopedi, beredskap A, Skas Lidképing — beredskap A 6vergar till B 21.00 — 07.00.

Forklaring: Installelsetider - Beredskap A = en halvtimma, och B = tva timmar.

Tidplan: Overgripande risk och konsekvensanalys.
Snarast.
Riskanalys pagar, ansvariga enligt nedan:
Kalkyl:
;' i,6 mnkr 1. Anders Hagman —klar v 38.
3. 1,3 mnkr 2. Henrik Hademeri — klar v 38.
4. 0,5 mnkr 3. Jonas Franklin — pagar.
5. 1,8 mnkr
6. 0,5mnkr Totalt 5,7 mkr 4. Gunilla Nilsson — klar.
5. Anders Akerlund —Kklar.
| arbetet med att se over jourlinjer
6. Hans Lindahl —klar.

fokuserar vi pa den arbetstid/de timmar
som vi kan hamta hem genom att férandra
jourlinjerna. Pa sa vis minskar behovet av
kopt vard och stafettlakare.
Tidsersattningen kan delas med 372 for att
fa fram antal timmar.

Ex. ortopedi 186 tkr = 500 timmar.

500 timmar = 1000 mottagningsbesok = 3
manaders besok pa SkaS Lidkoping eller =
160 ledplastiker = 16 mnkr

Kommunikationsplan:

Se 6vergripande kommunikationsplan,
detaljplan ansvarar respektive omrade
for att ta fram med stod av
informationsenheten.

Underskrift:
2012-09-11

UIf Nyberg
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SKARABORGS SJUKHUS

Atgirdsomrade: | Barn- och ungdomssjukvird

Beskrivning:
Neddragning av vardplatser och ddrmed personal

Effektivisering genom samverkan for att 6ka volymerna i den befintliga verksamheten
Fullfélja nationella och regionala program genom samordning

Okad poliklinisering och minskning av vardtider

Flytta in familjeenheten fran externt hyrda lokaler till SkaS Skovde.

Barn- och ungdomscenter Mariestad

For barn och ungdomscenter ska tillsatta en processledare/arbetsledare med tydligt
uppdrag.

Samordning inom BUC Mariestad administrativa resurser

Nytt arbetssatt kring patienter med utvecklingsrelaterade funktionsnedsattningar ska ge
minskade kvalitetsbristkostnader sasom dubbelarbete, dubbeldokumentation, rundskickning
av patienter

Farre kopta utredningar.

Oka dagvérd och samverka i slutenvérd

Minimera 24 timmars vard for barn- och ungdomar genom 6kad dagvard och 6ppenvard
Antal vardplatser avd 47/48 BUM minskas med 5 fran 20 till 15 ger plats till nedanstdende
Samverkan mellan BUP/BUM for att minska personalkostnader natt och helg. BUP slutenvard
flyttas till avdelning 47/48

Samverkan BUP/BUM akutverksamhet

Viss minskning personal dagtid BUP.

Tidplan: Overgripande risk- och konsekvensanalys:

Delar av ovanstaende pagar. For andra

delar avvaktas beslut. Barn- och ungdomscentrum

Risk: De tre aktorerna fortsatter att arbeta i stupror.

Kalkyl:

Atgdrd: En processledare/arbetsledare med tydligt

Kostnadsminskning 2 mnkr uppdrag. Kontinuerlig uppfoéljning av styrgrupp.

Oka dagvard och

samverka i slutenvard 4 mnkr Risk: HoH ar egen forvaltning, vill inte medverka.

Atgdrd: Har kontaktats och &r positiva.

Kommunikationsplan: Risk: Medarbetare fran BUP/BUM ser svarigheter med
Se overgripande kommunikationsplan. en process.

Detaljplan ansvarar resp omrade for med Atgdrd: Tydligt inflytande. Varje aktors specifika

stdd av informationsenheten. kompetens ska tillvaratas.

Risk: Produktion av utredningar blir inte tillrdcklig.
Atgdrd: Far budgeteras inom befintlig budget.




Ya VASTRA

GOTALANDSREGIONEN

V SKARABORGS SJUKHUS

Underskrift:
2012-09-11

Sonja Kvint

Minskat antal vardplatser BUM

Risk: Barn 6ver 16 ar kan inte tas hand om av kirurgi,
ortopedi, 6ron etc risk for 6verbelaggning pa BUM.
Atgdrder: Indikation for slutenvard fortydligas.
Ungdomar 16 ar och aldre vardas pa moderklinik.

Risk: Omsattningen Okar pa avdelningen och leder till
Okad stress samt minskad patientsakerhet.

Atgdrder: Handlingsplaner vid hog beliggning och hog
omsattning.

Rutiner och riktlinjer f6r rondning, in- och utskrivning
maste revideras i samverkan med moderklinker.
Kunna bemanna efter processens sdsongsvariation.

Flytta slutenvdrd BUP till BUM

Risk: Personalen pa BUM har inte kompetens att skota
BUP-patienter och vice versa.

Atgdrder: Utbildning och lamplig bemanningsmix.

Risk: Lokalerna pa avdelning 47/48 &r inte byggda for
BUP patienter.

Atgdrder: Tillfillig ombyggnation. Lasbarhet och
avskildhet.

Risk: Yta for dagvard BUM och BUP ér inte tillracklig
Atgdrd: Utreda vidare.

Risk: Tillfalliga toppar i beldaggningen

Atgdrder: Tydliga planer for atgarder samt direktiv for
vilka som skall vardas i slutenvard. Samverkan med
andra kliniker. Omvarldsanalys.

Nya grupper for hemsjukvard kroniskt sjuka barn.

Risk: Svarighet att varda psykotiska och antisociala
patienter behdver avskildhet

Atgdrder: Omvarldsanalys. Samverkan vardgrannar i
VGR.




Yﬂ VASTRA

GOTALANDSREGIONEN
W SKARABORGS SJUKHUS

Atgérdsomréde: | Mottagningsverksamhet, administrativ personal

Beskrivning:

e Inventering av hur man arbetar

e Kartlaggning av patientfloden

e Gemensam hantering avanmalan och betalning

e Organisatoriskt (ej geografiskt) samla all administrativ personal (sekreterare) under tva
enheter: Skévde och Lidkoping.

e Skrivcentral med t ex rotation till receptionsarbete, arkiv osv.

e Mottagningsprocessen Ska$ tydliggors.

e Goda exempel tas fram fran andra sjukhus.

e Minskning av 6vrig administrativ personal ses éver och samordnas.

Konceptet och arbetsgruppen fér PCB-sanering mottagningsblock nyttjas i detta arbete.

Tidplan: Overgripande risk- och konsekvensanalys:
Start omgaende i projektform.
Avrapportering i november. e Bristande samsyn avseende gemensam

skrivcentral.
e Gemensam arbetsstruktur kan inte identifieras

Kalkyl: e Lokalfraga.

Gemensam skrivcentral e Patientfldden kan inte tas omhand inom
och reception, gemensam centralreceptionen.

ledning 5-10 tjanster 2,5-5 Mnkr

Gemensam/generisk
mottagningsprocess (SkaS)

5-10 tjanster,

Ovrig adm personal 2,5-5 Mnkr

Totalt (2013) 5-10 Mnkr

Kommunikationsplan:

Se overgripande kommunikationsplan.
Detaljplan ansvarar resp omrade for med
stdd av informationsenheten.

Underskrift:
2012-09-11

Hans Halén
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Atgirdsomrade: | Central administration och stab

Beskrivning:

En nulagesbild tas fram genom en gemensam stabsdag da alla inom staben med direkt administrativt
arbete deltar. Malet ar att identifiera roller och uppdrag och utveckla stabens arbetssatt for tydligare
helhetssyn och effektivare stod till verksamheten.

Efter stabsdagen kommer en arbetsgrupp arbeta vidare for att fa fram en struktur med
standardiserade arbetssatt som innebér att personalvolymen kan minska. Nas inte maltalet via denna
atgard far ytterligare atgarder tas fram gemensamt av stabschefer.

Skulle inte resultat nas av ovanstaende arbetssatt far varje stabschef i uppdrag att minska
personalvolym inom respektive omrade for att nd malet. Beloppet fordelas proportionellt mellan
enheterna.

Tidplan: Risk- och konsekvensanalys:

Stabsdag 7 sept

V 37-38 — identifierade atgardsomraden e Gemensam arbetsstruktur kan inte identifieras
V 39-41 — samverkan och information e Ingen ekonomisk effekt framkommer av

V 43 - start genomforande atgarderna

e Personalen samarbetar inte kring atgarderna
e Det tar for lang tid att genomfora atgarderna
e Arbetsuppgifter klaras inte pga tidsbrist

e Deadline klaras inte pga tidsbrist

Kalkyl:
Personalbudgeten kan minska med 5 mnkr Atgard:

e Kommunicerat styr- och ledningssystem

o Tydligt ledarskap

Kommunikationsplan: e Prioritering

Se overgripande kommunikationsplan.

Stabsdag 7 sept
CSG 12 sept
Aterkoppling

via stabschefer

till medarbetare

Styrelse 20 sept

Vecka 40 fortsatt samverkan
Aterkoppling genomférande via
stabschefer

Underskrift:
2012-09-11

Eva Sundstrom
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SKARABORGS SJUKHUS

Atgiardsomrade:

Lakarbemanning och bemanningsforetag

Beskrivning:

e VYtterligare kartlagga bristomraden i relation till budgeterade tjanster, pensionsavgangar och
antalet ST-lakare — fordjupad kartlaggning pa verksamhetsomradesniva i samband med
kompetensférsorjningsplan 2013-2017 (Cognos Planning).

e Personalkostnadsuppféljning lakare i forhallande till budget.

» Uppfdljning och styrning av anvandandet av bemanningsforetag.

* Pilot arbetstider. Verksamhetsanpassad bemanning, dversyn av arbetstider jour.

e Uppdrag avseende ST-styrning och finansiering.

e Avrop fran bemanningsféretag sker via bemanningscenter efter godkdnnande av

sjukhusdirektor.

Arbetet med minskning av bemanningsforetag ar ett politiskt uppdrag i Vastra Gétalandsregionen.

Tidplan:
Snarast.

Kalkyl:
Kostnad bemanningsforetag - for 2012
minskad kostnad med cirka 6 mnkr.

Ytterligare kostnadsminskning for 2013
uppgar till cirka 10 mnkr.

Kommunikationsplan:

Se overgripande kommunikationsplan,
detaljplan ansvarar respektive omrade
for att ta fram med stéd av
informationsenheten.

Underskrift:
2012-09-11

Marga Brisman

Overgripande risk och konsekvensanalys.

Risk:

Fler ST-likare inom verksamhetsomradet

Utokad handledningskompetens till specialister
Spridning av ST-lakare 6ver tid for att klara produktion
och arbetsmiljo for befintliga specialister.

Farre ST-ldkare inom verksamhetsomradet
Jourboérdan for specialister 6kar och samtliga
specialister maste delta i jourarbetet. Oversyn av
verksamhet och kapacitet genomfors.

Minskning av bemanningsfoéretag
Tillracklig bemanning for uppdraget alternativt
verksamhetsanpassning till befintlig bemanning.




Alderstruktur lakare 55-67 ar SkaS

Lakare
Tillsvidareanstallning

55 11,00
56 15,75
57 7,67
58 7,75
59 11,00
60 13,00
61 8,75
62 10,75
63 9,80
64 12,55
65 2,00
66 4,00
67 0,75
Summa 114,77

V€Y isrn

Skaraborgs SjUkhUS v GOTALANDSREGIONEN




Aktuellt antal tillsvidareanstallda lakare |
forhallande till tjansteram per omrade juli

2012
Antal
Budgeterade | tillsvidareanstéllda

Omrade | tjanster 2012 arsarbetare Diff
BK 48,6 64,25 15,65
K 126,59 141,6 15,01
MP 103,31 138,27 34,96
SiL 86,25 102 15,75
Stab 3,4 3 -0,4
Summa 368,15 449,12 80,97

Skaraborgs Sjukhus

YaVASTRA
v GOTALANDSREGIONEN




Antal budgeterade tjanster och aktuellt
antal tillsvidareanstallda lakare

Lakare kategori, Verksamh| Enhets- Over- | Specialist-

budget etschef chef lakare lakare ST-ldkare |[Summa
BK 35,05 4,00 9,55 48,60
K 2 4,79 64,36 15,54 39,9 126,59
MP 1,00 56,35 13,00 32,96 103,31
SkaS L 1,00 2,00 55,40 11,20 16,65 86,25
Stab 3,40 3,4
Summa 3 7,79 214,56 43,74 99,06 368,15
Lakare kategori, tv- Over- | Specialist-

anstallda lakare lakare ST-lakare|Summa Diff/budget
BK 32,25 7,00 25,00 64,25 15,65
K 78,00 20,60 43,00 141,60 15,01
MP 71,52 17,75 49,00 138,27 34,96
SkaS L 63,00 13,00 26,00 102,00 15,75
Stab 3,00 3,00 -0,40
Summa 247,77 58,35 143,00 449,12 80,97

Skaraborgs Sjukhus

\(
\4

VASTRA
GOTALANDSREGIONEN
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Atgiardsomride: | Bemanning och kompetensmix

Beskrivning:

Uppdraget bygger pa arbete med processorienterad bemanning.

Arbetet bedrivs i tre faser. Den forsta, pagaende fasen innebér att analysera nuvarande
kompetensmix och simulering pagar pa tre avdelningar om vad kompetensmixen 50/50 innebar i
praktiken. Hela bemanningsstrukturen boér inga i kartlaggningen, inte bara usk/ssk.

| arbetet ska hansyn tas till kommande inférande av Material i varden (MIV) och serviceteam.

Pagaende anstallningsstopp staller 6kade krav tempot i arbetet med bemanningsdversynen.

Tidplan:

Pagar.

Kalkyl:

Om

bemanning 50/50 27 mnkr
bemanning 55/45 15 mnkr
bemanning 60/40 7 mnkr

Kommunikationsplan:

Overgripande kommunikationsplan.
Respektive omrade ansvarar for detaljerad
plan med stod av informationsenheten.

Underskrift:
2012-09-11

Stefan Hakansson

Risk- och konsekvensanalys:
Overgripande risk- och konsekvensanalys.

e Bristande férmaga att gora forandringar i
arbetsfordelning.

e Hansyn tas inte till kompetensmix vid
anstallning.

e Bristande kompetensutveckling for
underskoterskor.

e Inférande av MIV och serviceteam

Atgarder:
Atgarder planeras efter genomford simulering under
september manad.
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SKARABORGS SJUKHUS

Atgiardsomrade: | Koncentration till sjukhusorterna/ somatiska mottagn

Beskrivning:

Ovriga utlokaliserade mottagningar
¢ Omhiéndertagande sker genom konsultativt arbete mot vardcentraler.

* Omhandertagande av patienter som tidigare fatt sin vard pa lokal mottagning erbjuds pa
mottagningarna pa sjukhusorterna.

Beslut fattas av sjukhusstyrelsen i oktober 2012 och kommer dessforinnan att delges Halso- och
sjukvardsnamnderna for godkdnnande.

Tidplan: Overgripande risk och konsekvensanalys:

Ovriga utlokaliserade mottagningar alltef- Risk:
tersom anpassning kan ske. ISk
* Patienten kan inte beredas plats pa sjukhusor-

ternas mottagningar.

Kalkyl: *  Mobila arbetssattet kommer inte igang.

Ovriga mottagningar - 3 mnkr. * Patienter far en nagot langre resvag.

Kommunikationsplan:

Se overgripande kommunikationsplan,
detaljplan ansvarar respektive omrade
for att ta fram med stdd av informations-
enheten.

Underskrift:
2012-09-11

Hans Halén
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Atgirdsomrade: | Koncentration till sjukhusorterna/Psykiatri

Beskrivning:

Psykiatri

¢ Omhiandertagande sker genom konsultativt arbete mot vardcentraler, kommuner och mobilt
arbetssatt inom narsjukvard och psykiatri.

* Omhandertagande av patienter som tidigare fatt sin vard pa lokal mottagning erbjuds pa
mottagningarna pa sjukhusorterna.

e Forandringen inom vuxenpsykiatrin sker enligt tidplanen i ”Psykiatri 2015”.

e Komplettering till ”Psykiatri 2015”.

Beslut fattas av sjukhusstyrelsen i oktober 2012 och kommer dessforinnan att delges Halso- och
sjukvardsndmnderna for godkannande.

Tidplan: Overgripande risk och konsekvensanalys:
Psykiatri enligt tidplan for psykiatri 2015. Risk:
* Patienten kan inte beredas plats pa sjukhusor-
Kalkyl: ternas mottagningar.
Psykiatri - 1-3 mkr 2012-2013 (fullt genom- * Mobila arbetssattet inte kommer igang.

fort 3-6 mnkr 2014-2015). + Medarbetare viljer annan lokal arbetsgivare.

Kommunikationsplan: *  Kompetensforsorjning i stort inom vuxenpsyki-

- ) o atrin.
Se overgripande kommunikationsplan,

detaljplan ansvarar respektive omrade
for att ta fram med stod av informations-
enheten.

Underskrift:
2012-09-11

Hans Halén
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GOTALANDSREGIONEN

v SKARABORGS SJUKHUS

Atgirdsomrade: | Forindrad ledningsstruktur

Beskrivning:
e Organisation och chefsuppdrag ska folja regionens ledningsorganisation och stddja utvecklingen av
ETT Skaraborgs Sjukhus

e Koncentrera chefsuppdragen till farre chefer dar chefsuppdraget ar odelat och arbetsgivaransvaret
tydligt for att driva utveckling och effektivisering

e Satsa pa en utveckling av det medicinska ledarskapet for vardprocesserna for att sdkra utveckling av
vardens kvalitet och resultat

e  Tydliggdr ansvaret for ledning av omvardnad i det dagliga arbetet for att utveckla
process/patientorienterad bemanning och effektiva team

Tidplan: Risk- och konsekvensanalys:
e Forslag pa inriktning och arbetssatt for
ny ledningsstruktur presenteras i CSG e Svarighet att attrahera och "rekrytera” chefer
den 12/9 och foér verksamhetschefer till de nya uppdragen
den 14/9

e Utdragen process med omstallning av
"overtaliga chefer”
e Politisering av tjanstemannabeslut

e Information till styrelsen den 20/9

Bemanningen startar efter detta med
malsattningen att vara klar fére 31/12 2012

Kalkyl:

Svar att berdkna och folja pa
kostnadsrader da den storsta
effektiviseringen ligger i att vi sdkrar att
beslut och hemtagningar effektueras vilket
paverkar samtliga atgarder

Kostnaden for en minskad
ledningsorganisation blir Iagre och vi frigor
kompetens for mer vardnara uppdrag

Kommunikationsplan:

Fackliga organisationer 12/9
Verksamhetschefer 14/9
Enhetschefer — bor fa mojlighet att bli
informerade av sin narmaste chef och
/eller omradeschef

Fokus

Styrelseinformation 20/9

Underskrift:
2012-09-11

Birgitta Molin Mellander
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GOTALANDSREGIONEN
SKARABORGS SJUKHUS

Atgiardsomrade: | Lokaleffektivisering

Beskrivning:

1. Genom gang gors av samtliga internt och externt forhyrda lokaler med fokus pa att minska
lokalytorna. Detta kommer att innebara omflyttningar med mera och pa flera sjukhusorter
kommer hela hus att lamnas. Tomma lokaler handlaggs enligt hyresmodellen, ansvar

Vastfastigheter.

A

verksamheter.

Samordning ska ske med Ovriga atgadrdsgrupper.
Samordna verksamhetsanpassning och uppsagning av kontrakt.
Styrande principer tas fram for lagfrekvent utnyttjande av ytor.

Lokaler kan frigoras efter effektivisering och samutnyttjande eller omflyttning av

Tidplan:
Arbetet pagar standigt under 2012-2013.

Kalkyl:

Planering utgar fran de kontraktstider som
finns. (Internt uppsagningsdatum vid
arsskifte och 6 manaders uppsagningstid).

Avtal sdgs upp sa snart det ar mojligt
- effekt 2012 ca Imnkr
- effekt 2013 ca 3 mnkr

Ny hyresmodell kraver atgarder for cirka
42 mnkr vilket vags in i totalplanen.

Kommunikationsplan:

Se overgripande kommunikationsplan,
detaljplan ansvarar respektive omrade
for att ta fram med stod av
informationsenheten.

Underskrift:
2012-09-11

Bo Ydse

Overgripande risk och konsekvensanalys:

Risk:

e Det tar for lang tid innan kontrakt kan l6sas pa
grund av olika hyresmodeller.

e Verksamhetsutveckling och lokaleffektivisering
ar inte ar samfasade.

e Tomda lokaler anvands anda.
Atgard:

God kommunikation med bra beredningsstruktur.
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SKARABORGS SJUKHUS

Atgirdsomrade: | Hushillning i vardagen

Beskrivning:
Kurser och konferenser
e Inga kostnader utéver verksamheternas budget godkanns.
Méten
e Korta ner och effektivisera moten, videomoten prioriteras.
e Ifrdgasattande av deltagande i regionala grupper, beslut fattas av ledningsgruppen.
Fika och luncher
e Restriktion rader for bestéllning av fika och luncher till interna méten.
Ovrigt

e Ytterligare omraden inom hushallning i vardagen tillfors I6pande i ordinarie verksamhetsef-
fektivisering.

Tidplan: Overgripande risk och konsekvensanalys.
Pagaende.

e Fattade beslut foljs inte

Kalkyl: e Kurs och konferens

Inom beslutade omraden 4 mnkr. Risk:
Bristande kunskapsutveckling.
Atgdrder:

— utbildningsplaner dar prioritering och av-
stamning mot budget gors med god framfor-

Kommunikationsplan: hallning.
—samordning av utbildningsinsatser i SkaS

Se dvergripande kommunikationsplan, overgripande processer minskar utbildningsbe-

detaljplan ansvarar respektive omrade

for att ta fram med stdd av informations- hovet.
enheten. e Moten
Risk:
Brist pa videokonferensmdjligheter.
Underskrift: Atgdrd:
2012-09-11 Se 6ver behovet av utrustning eventuellt nyin-

vesteringar.

Asa Ranbro Jansson
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Ratt till sparr enligt patientdatalagen, SkaS 275-2012.
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GOTALANDSREGIONEN

STYRELSEN FOR SKARABORGS SJUKHUS

Handlaggare Datum Dia rienummer

Christel Karlsson 2012-09-14 SkaS 275-2011

Datainspektionen
Box 8114
104 20 Stockholm

Forelaggande med anledning av Datainspektionens tillsyn
Dnr 729-2011, svar fran personuppgiftsansvarig for Skaraborgs
Sjukhus

Datainspektionen har begart komplettering avseende redovisning av
atgarder for de system som &nnu inte redovisats for. | bilaga 1 bifogas de
system som hittills i tillsynen inte redovisat I6sning men som kommer att
atgardas enligt punkt 2. Skaraborgs Sjukhus har det yttersta ansvaret for
hanteringen av personuppgifter inom forvaltningen. Det dr ocksa styrelsen
uppdrag att félja Regionfullmaktiges beslut. Det medfor att manuella rutiner
(enligt punkt 2) maste inforas i avvaktan pa nationella beslut (punkt 1).

1. Funktioner for tekniska sparrar som mojliggor for Skaraborgs
Sjukhus att leva upp till kraven i Patientdatalagen &r beroende av
nationella sakerhetstjansterna for NPO (Nationell patientoversikt). |
dag ar de nationella sakerhetstjansterna &nnu inte inforda. Néar de
infors, kommer Vastra Gétalandsregionen att ansluta. For att fa ett
enhetligt system for hantering av sparrar i Vastra Gotalandsregionen
har beslut tagits pa regionniva att avvakta med att anpassa systemen.
Forst nér den nationella sakerhetstjansten ar i drift kan de tekniska
forutsattningarna for sparr enligt Patientdatalagen uppfyllas.

2. | avvaktan pa det nationella inférandet av sékerhetstjanster kommer
manuella rutiner att tas fram for att tillgodose patientens rétt till sparr
av journal. Dessa rutiner omfattar alla de system som idag inte har
teknisk mojlighet att spérra (se bilaga 1). Uppdrag har lamnats till
personuppgiftsombudet pa Skaraborgs Sjukhus att driva inférandet
av manuella rutiner for sparr. Rutiner ska vara framtagna, kdnda och
I drift senast
31 oktober 2012.

STYRELSEN FOR SKARABORGS SJUKHUS

Susanne Larsson
ordférande

POSTADRESS BESOKSADRESS TELEFON FAX
541 85 Skoévde Skaraborgs Sjukhus Skévde 0500-43 10 00 0500-43 27 19



Bilaga 1

System som omfattas av tillsynen daterad 2012-0615

IT-system Kommentar
Ambulink X)
Befreg Uppfyller kraven for spérr enligt PdL

E-arkiv dokumentbibliotek ver
2.2

Sparr finns pa dokumentniva med
méjlighet till nédoppning. Atkomst till e-
arkiv kan endast ske genom atkomst via
Melior.

Fenix

X)

Health Tech Pilot test
lakemedelsautomat API

Systemet &r pagaende pilotprojekt och
anvands endast pa en enhet. Vid beslut
om eventuellt inforande kommer rutin for
sparr att inkluderas

Journalia X)
Klara SVPL X)
Labsvar X)
Medspeech X)
MobiluSw klient X)
Orbit KPP X)
Orbit SkaS 4.23.4 X)
Siemens Obstetrix X)

x) Omfattas av manuella rutiner som ska vara kénda och i drift senast 31

oktober 2012




FOtOkODnans overenssté melser
fintygas: Datum Diarienr
2012-06-15 729-2011

Datalnspektlonen

SKARABORSS SJUKHUS

Styrelsen for Skaraborgs sjukhus
2012 -06- 19
Do 24/ Z?'>_’ 2¢/0 541 85 Skovde

Enhet /L,.:l,JI
S AT

Tillsyn - patientens ratt till sparr enligt 4 kap. 4 § och
6 kap. = § patientdatalagen

Datainspektionens beslut

Datainspektionen konstaterar att Styrelsen f6r Skaraborgs sjukhus (harefter
Skaraborgs sjukhus) genom att ett antal av [T-systemen dnnu inte lever upp
till patientdatalagens krav pa sparrar, behandlar personuppgifter i strid med
patientdatalagen pa det satt som framgér nedan.

o Skaraborgs sjukhus tillgodoser inte patientens ritt att sparra sin
varddokumentation i uppskattningsvis 1z system, som helt saknar
tekniska funktioner f6r sparrar.

Detta strider mot 4 kap. 4 § patientdatalagen.

Nar det gdller uppskattningsvis 12 system framgar varken nar Skaraborgs
sjukhus kommer att tillgodose patienten dennes ritt till sparrar, eller hur
Skaraborgs sjukhus avser att tillgodose ratten fram till dess att sparrfunktioner
finns pd plats.

Skaraborgs sjukhus ar skyldigt att omgdende vidta dtgarder for att efterleva
kraven i ovanstaende bestammelser.

Eftersom Skaraborgs sjukhus inte lever upp till bestimmelsernai 4 kap. 4 §
patientdatalagen forelaggs Skaraborgs sjukhus att senast den 1 oktober 2012

ge in en redogdrelse for:

Postadress: Box 8114, 104 20 Stockholm E-post: datzinspektionen@datainspektionen.se
Besdksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 85 52



1. nar funktioner for tekniska sparrar som mojliggér for Skaraborgs
sjukhus att leva upp till kraven i patientdatalagen kommer att vara
genomfdrda i de nu aktuella systemen (se punkten ovan), samt

2. vilka tillfalliga évergangslGsningar som Skaraborgs sjukhus har
vidtagit betrdffande mer omfattande patientjournalsystem som
innehaller manga kansliga patientuppgifter.

Redogorelsen ska innefatta de aktuella ['T-system som finns inom en
vardgivare. Datainspektionen papekar har att det dr Skaraborgs sjukhus som
ar ansvarig for att en fullstandig redogdrelse inkommer till Datainspektionen.

Datainspektionen forutsétter att Landstinget ser Sver vilka system med mat-
och behandlingsdata som beh&ver ha sparrfunktioner, samt ser till att
vérddokumentationen i system som endast anvinds/ar dtkomliga inom en
vardenhet eller virdprocess, inte ar elektroniskt dtkomliga f6r anvandare som
arbetar vid andra vardenheter eller vardprocesser, alternativt ser till att
patienten pd begdran genast kan f3 sin dokumentation sparrad i enlighet med
4 kap. 4 § patientdatalagen.

Redogorelse for tillsynsarendet

Datainspektionen har fatt indikationer pa att det finns brister inom varden
ndr det gdller patientens mojlighet att fa sin vdrddokumentation spdrrad
enligt bestaimmelserna i patientdatalagen. Datainspektionen har darfor
genomfort ett nationellt tillsynsprojekt for att granska hur varden tillgodoser
patientens ritt i dessa avseenden. Tillsynen giller samtliga landsting och

regioner samt fem privata vardgivare.

Vardgivarna har inledningsvis besvarat fragor i en enkat, men da svaren inte
har varit fullstindiga har Datainspektionen begart in ytterligare
kompletteringar vid tva tillfallen

Skaraborgs sjukhus har inkommit med yttranden i juni 2011, januari 2012 och

mars 2012, och har i huvudsak uppgett foljande.

Skaraborgs sjukhus har enligt den inskickade férteckningen cirka 63 system
som innehaller virddokumentation, varav uppskattningsvis 41 system ar
begransade till virdenhet, och huvudjournalsystemet ar Melior. Skaraborgs
sjukhus har dnnu inte borjat producera information till Nationell

Patientoversikt, men detta planeras under senare delen av 2012.
System som enbart anvdnds inom en vdrdgivare (inre sekretessen) —

22 gystem:
B! [ettsystem gdr det att spirra med en teknisk funktion.
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I systemet Melior (Datainspektionen har hir tagit upp de fem
systemnamnen rorande Melior som ett system) gar det att sparra
delvis med en teknisk funktion. Systemet tilliter siledes sdttande av
sparrar, men da regionen har startat upp systemet innan
patientdatalagen tradde i kraft s 4r de inte konfigurerade (uppsatta)
overallt for att hantera "vdrdenhet PdL”. Det dr bestillt i Melior 1.5
version 216. Planerad leverans av versionen ar hosten 2012. Skaraborgs
sjukhus har fortydligat vad som menas med "vardenhet PdL".
"Regionstyrelsen har pd rekommendation fran Socialstyrelsen fattat
beslut om att virdenhet motsvarar en verksamhetschefs
ansvarsomnrdde. I regionen dr dessa vardenheter namngivna som
"vardenhet PdL”.

Spérr kan i systemet sattas pa folder (hela journalen), aktivitet
(anteckningstyp), avdelning (all information knuten till vardkontakter
pa en specifik avdelning spdrras) och enskild vdrdkontakt. Sparr i
Melior innebar att man via roll eller personligt tilldelar behérighet till
specifik folder, aktivitet, avdelning och/eller vardkontakt, vilket
innebar att 6vriga anvdndare da inte far &tkomst. Om sparr inte gors
pd hel journal sa blir inte information sdsom labbsvar, ldkemedels-
ordinationer och information skriven under uppmaérksamhetssymbol
(ex likemedelsoverkinslighet) fullt ut sparrade.

Skaraborgs sjukhus kan tillgodose patientens ratt att sparra med
manuella rutiner. Detta gors lokalt och centraliseringen till regional
funktion RGF pagar och tas éver helt september 2012.

[ systemet ELVIS gar det inte att sparra med en teknisk funktion.
Sparrmdajlighet dr inte prioriterad d& behérighet (dtkomst) enligt
beslut endast ska galla for egen vdrdenhet eller administrativ enhet
som hanterar vardinformation. Inférande av administrativa enheter
pagar i KIV/HSA med administrativ enhetschef motsvarande
verksamhetschef. Detta medfér att administrativ personal far
behdrighet inom en administrativ enhet (egen enhet) som hanterar
vardinformation i annat &ndamal men inom egen enhet.

Sju av systemen kommer att avvecklas den 1 april 2012.

| 6vriga 12 system gar det inte att sparra med en teknisk funktion.
Betriffande om Skaraborgs sjukhus avser att vidta nagra atgarder for
att tillgodose patientens ratt till sparr samt nar sparrarna realistiskt
sett kan finnas pa plats framkommer endast att ” Skaraborgs sjukhus
foljer den regionalt faststillda planen fér anpassning till
Patientdatalagen”

UtSver dessa 22 system finns 41 medicintekniska system. Da systemen
ar installerade per vardenhet ar de logiskt separerade frdn ovriga
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system. De kommunicerar inte med andra system, bara inom aktuell
vardenhet och aktuell virdprocess. Nar det giller tre av systemen
erhalier remittent svar utanfor vardenhet och vardprocessen.

Skaraborgs sjukhus strategi for spdrrhantering i huvudsak

Systemet Melior - Anslutningsavtal med nationell sikerhetstjanst tecknas
januari 2012, Forsta sakerhetstjansten pd regional niva ar Ineras lokala
spdrrtjanst. Regionen vdntar pd att motparten tecknar sin del av avtalet.
Testmiljén beriknas snarast sittas upp. Melior ar prioriterat for anslutning
under 2012. Funktioner i Melior 1.5 version 216 (planerad driftsittas hosten
2012) med HSA-id for organisation ar utvecklad i denna version och méjliggdr
"PdL krav” pd vardenhet. Siemens har nyligen lamnat nytt besked att Melior
217 som berdknas driftsittas varen 2013 férst mojliggdr sparr pd "vardenhet
PAL” Hur v3l Melior 216 kan nyttja lokal sparrtjanst 2012 dr darfor osakert.

Dock kommer detta testas.

Narmare uppgifter om vad som framkommit i drendet och ddrmed legat till
grund for Datainspektionens bedémning framgdr av skdlen for beslutet.

Skal for beslutet

Rittsregler m.m.
Reglerna om vardgivarens skyldighet att tillhandahalla en mojlighet for

patienten att sparra sin vdrddokumentation i vissa IT-systemn dterfinns i 4 kap.
4 § och 6 kap. 2 § patientdatalagen. Vidare kompletteras patientdatalagens
bestammelser av Socialstyrelsens foreskrifter Informationshantering och
journalftring i hédlso- och sjukvirden (SOSFS 2008:14). Se sdrskilt 2 kap. 7-10
§§ SOSFS 2008:14.

Av 4 kap. 4 § férsta stycket patientdatalagen framgdr att personuppgifter som
dokumenterats fér dandamal som anges i z kap. 4 § punkterna 1 och 2 hos en
vardenhet eller inom en vardprocess, inte far goras tillgdngliga genom
elektronisk dtkomst f6r den som arbetar vid en annan vardenhet eller inom en
annan vardprocess hos samma virdgivare, om patienten motsatter sig det. |
sadana fall ska uppgiften genast sparras. Vardnadshavare till ett barn har dock
inte ratt att sparra barnets uppgifter. Uppgift om att det finns sparrade
'uppgifter far vara tillgidnglig for andra vardenheter eller vardprocesser.

Av 6 kap. 2 § fidrde stycket patientdatalagen framgar att om en patient
motsitter sig att andra uppgifter an dem som anges i andra stycket sarnma
lagrum gors tillgdngliga for andra vardgivare genom sammanhallen
journalforing ska uppgifterna genast sparras. Vardnadshavaren till ett barn
kan dock inte sparra uppgifter om barnet. Av paragrafen framgdr siledes att
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patientens ritt att motsitta sig att uppgifter tillgangliggors i den
sammanhillna journalféringen omfattar samtliga uppgifter, utom uppgift om
att det finns sparrade uppgifter och vilken vardgivare som har spérrat dessa.

Av forarbetsuttalandena (Proposition 2007/08:126, Patientdatalag m.m.,
hdrefter prop.) framgar bl.a. féljande.

"Att en patient har mdjlighet att begira sddana spirrar ir enligt regeringens
uppfattning i linje med de grundldggande principerna som slas fast i 2 a § halso- och
sjukvérdslagen (1982:763) om att verksamheten ska bygga pa respekt for patientens
sjalvbestimmande och integritet och sa ldngt som méjligt utféras och genomforas i
samrdd med patienten. Regeringen foreslar mot bakgrund av detta en bestimmelse
somn slar fast de principer som uttryck i den anférda bestimmelsen i 2 a § hélso- och
sjukvardslagen ndr det giller elektronisk tillganglighet inom en vardgivares
individinriktade patientverksamhet. Bestdmmelsen innebar att den enskilde
patienten ges ratt att begira ait virddokumentation sparras fran tillginglighet
genom elektronisk tkomst fér andra vardenheter alternativt vdrdprocesser utanfor
den till vilken uppgifterna hor, s.k. inre sparrar. Uppgift om att det finns sparrade
uppgifter far dock vara tillgingliga for andra vardenheter eller vardprocesser. Utan
en sddan sparrméjlighet kan inte uteslutas att patienter hller inne med kanslig men
viktig information av radsla for att informationen sprids. Liksom i friga om den
samnmanhallna journalfringen handlar den inre sparren inte om huruvida uppgifter
om en patient alls bér & utbytas mellan olika kliniker eller olika sjukhus m.m. hos
en och samma virdgivare. Det sagda reglerar bara sittet for utbytet; elektronisk
atkomst. Det ir virdgivaren som pa forhand har att definiera vilka vardenheter
alternativt vardprocesser som finns inom vardgivarens individinriktade halso- och
sjukvard och ddrmed vilka sparrar som kan tillhandahallas.” {prop. s. 151 f)

"Att uppgifterna sparras innebdr att de inte finns tillgangliga for andra vardenheter
alternativt virdprocesser genom elektronisk atkomst. Med elektronisk atkomst avses
enligt paragrafen personalens mojlighet att elektroniskt bereda sig tillgang till
personuppgifter som finns tillgingliga inom vardgivarens organisation. Paragrafen ar
inte tillimplig ndr sparrade uppgifter gors tillgangliga for annan vardenhet eller
vardprocess genom anvandning av exempelvis e-post eller pa diskett eller cd-rom”

(prop. s. 242).

"En del remissinstanser, bl.a. Sveriges Kommuner och Landsting och Socialstyrelsen,
har framfort synpunkten att viss s.k. varningsinformation t.ex. information om
smittsamma sjukdomar, uppgifter om myndighetsatgarder enligt smittskyddslagen
(2004168) eller om allergier m.m. inte ska kunna sparras av patienten. Argumentet
for detta ar att denna information ar viktig dels for vardpersonalens moéjligheter att
skydda sig sjilv och andra patienter mot smitta, men ocksa for behandlingen av
patienten, t.ex. vid allergi mot nagon viss medicin. Regeringen anser att det dr av
stor betydelse att gi forsiktigt fram vid inférandet av ny lagstiftning som 6ppnar upp
majligheterna till spridning av kinslig information. De patienter som till varje pris
vill behilla en hemlighet maste kunna vanda sig till svensk halso- och sjukvard i den
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trygga forvissningen om att kunna fa gehor for sin klart uttalade vilja om hur spridd
den elektroniska tillgdngligheten till information om honom eller henne ska vara for
hélso- och sjukvardspersonal inom landet. Regeringen anser att skyddet for
patientens integritet och dirmed méjligheterna att behdlla fértroendet for systemet
som foreslds viger over till férman for att inte infdra regler om undantag for sparr av

viss s.k. varningsinformation.” {prop. s. 114 f)

"Sparrade uppgifter far inte vara tekniskt dtkomliga genom direktatkomst for andra
vardgivare med undantag for om det dr friga om en akut nédsituation. Uppgift om
att det finns spdrrade uppgifter och uppgift om vilken vdrdgivare som har sparrat
uppgifterna far dock goras tillginglig. En annan vardgivare far ta del av uppgiften om
vilken vardgivare som har spdrrat uppgi&err{a endast under de forutsdttningar som
anges nar d et dr fradga om en akut nédsituation.”

(prop. s. 118)

”Systemet med sammanhallen journalféring ska darfor utformas sé att vardgivaren
som ett forsta steg far ta del av uppgift om vilken eller vilka vardgivare som har
sparrat uppgifterna. Vardgivaren kan i detta skede endast se uppgiften vid vilken
eller vid vilka vardgivare sparrar gjorts, inte specifikt vid vilken vardenhet eller vad
for typ av behandling som spdrrats hos annan vardgivare eller hos andra vardgivare.
Med ledning av denna uppgift ska vardgivaren som ett andra steg beddma om de
sparrade uppgifterna kan antas ha betydelse for den vard som patienten
oundgangligen behover. Endast uppgifter som kan antas ha sadan betydelse far
hivas. Vardgivaren ska i sadana fall begara hos den vardgivare som har sparrat

uppgifterna att denne haver sparren.” (prop. s. u8 f)

"En spdrrning kan pa patientens begaran avse samtliga uppgifter utom dem som
anges i andra stycket eller bara vissa uppgifter. Inget hindrar att en sparrning kan
goras endast i forhallande till ndgen eller vissa vardgivare som deltar i det
sammanhdllna journalsystemet. Att uppgifterna dr spdrrade innebdr alltsa att andra
vardgivare inte har nagon direkiatkomst till uppgifterna. Den sparrade
informationen kan inte ldsas av extern personal.” {prop. s. 249)

Patientens rdtt att spdrra sin virddokumentation

Det har framkommit i drendet att det gar att sparra med en teknisk funktion i
ett av systemen och att det i huvudjournalsystemet Melior gdr att sparra delvis
med en teknisk funktion, men det dr oklart exakt vad som gar att sparra i den
version som Skaraborgs sjukhus i nuldget har. Skaraborgs sjukhus har uppgett
att Siemens nyligen har limnat nytt besked att Melior 217 som berdknas
driftsdttas varen 2013 forst mojliggor sparr pd "vardenhet PdL”. Hur vl Melior
216 {planerad driftsdttas hdsten 2012) kan nyttja lokal spérrtjanst 2012 ar
darfor osdkert. Skaraborgs sjukhus kan dock tillgodose patientens ratt att

sparra med hjilp av manuella rutiner.

[ systemet ELVIS gar det inte att sparra med en teknisk funktion, men
sparrmdjligheten ar inte prioriterad da behorighet enligt beslut endast ska
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gdlla for egen vardenhet eller administrativ enhet som hanterar

virdinformation.

I de 6vriga 12 systemen gar det inte att sparra med en teknisk funktion.
Betraffande om Skaraborgs sjukhus avser att vidta ndgra dtgdrder for att
tillgodose patientens ratt till spdrr framkommer endast att "Skaraborgs
sjukhus f6ljer den regionalt faststillda planen f6r anpassning till

Patientdatalagen”.
Datainspektionen vill i sammanhanget ldmna f6ljande information.

Nar patientdatalagen tradde i kraft f&r snart fyra r sedan, fick patienten en
ovillkorlig ratt att spdrra sin elektroniska vdrddokumentation inom halso- och
sjukvdrden for vardsyfte betraffande de IT-system som innehéller
vdrddokumentation enligt 2 kap. 4 § punkterna 1 och 2 patientdatalagen. Med
administration i punkt z avses sdval patientrelaterad ekonomiadministration
som annan administration som behdvs eller foranleds av vard i enskilda fall
(se prop. s. 228). Detta innebdr sdledes att patienten ska kunna spdrra sina
uppgifter i alla system som innehdller vdrddokumentation som behévs i
patientvirden eller patientadministrationen, till exempel i patientjournal-
system, administrativa system sasom fakturering och tidsbokning,
hjalpmedelssystem och verksamhetsspecifika system.

Datainspektionen vill dock understryka att till exempel kvalitetsregister faller
utanfdr ovanstdende bestimmelser och att systern som dr hanférliga till
kvalitetsregister inte omfattas av Datainspektionens nu aktuella tillsyn. Vidare
far kvalitetsregister inte utan patientens uttryckliga samtycke anvandas for
andra dandamadl dn kvalitetssdkring, statistikframstallning eller forskning.
Uppgifterna fir exempelvis inte anvdndas som underlag och beslutsstod i den

individinriktade vdrden.

Patientens rétt att fa uppgifter sparrade paverkar emellertid inte
forutsattningarna for behorig dtkomst for andra dndamdl &n vard och
behandling, till exempel statistik, planering eller verksamhetsutveckling, Nar
det géller personal som arbetar med verksamhetsuppfoljning, statistik-
framstdllning, central ekonomiadministration och liknande verksamhet som
inte ar individorienterad torde det for flertalet befattningshavare rdcka med
tillgang till uppgifter som endast indirekt kan hérledas till enskilda patienter.
Elektronisk dtkomst till kodnycklar, personnummer och andra uppgifter som
direkt pekar ut enskilda patienter bér pd detta omrade kunna vara starkt

begrdnsad till enstaka personer (se prop. s 149).
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Patientens ritt till sparr giller bade i den inre sekretessen och i den
sammanhadllna journalfdringen. Nar patienten begar att dennes
vdrddokumentation ska spdrras far virddokumentationen inte finnas
elektronisk tillgdnglig fér andra vardenheter alternativt vardprocesser eller fér
andra vardgivare. Av detta foljer att sd kallade "mentala sparrar/mjuka
sparrar” exempelvis i form av att en anteckning om sparr gors i systemet,
eventuellt i kombination med en sa kallad uppmaérksamhetssymbol, inte &r
tillrackligt for att tillgodose patientens rittigheter i detta avseende. Det finns
vidare inte ndgot stéd i patientdatalagen for vardgivaren att undanta viss

varddokumentation fran patientens sparrméjlighet.

Datainspektionen vill, nar det géller sammanhadllen journalféring, dven
papeka [6ljande. Det finns en mojlighet for vardgivaren att ingd i ett system
for sammanhéllen journalféring om férutsittningarna enligt patientdatalagen
ar uppfyllda. Det finns dock ingen rattighet eller skyldighet for vardgivaren att

ingd i detta system om nagon av frutsittningarna inte ar uppfyllda.

Férutsdttningarna foljer av 6 kap. 2 § tredje stycket patientdatalagen. Av
paragrafen framgdr att patienten, innan uppgifter om en patient gors
tillgéingliga {6r andra vardgivare genom sammanhéllen journalforing, ska
informeras om vad den sammanhaélina journalféringen innebdr och om att
patienten kan motsitta sig detta. En ytterligare forutsittning ar att en patient
ska kunna f& sin ratt till sparrar tillgodosedd, innan vardgivaren gr med i ett
sammanhallet journalsystem. Om dessa méjligheter till sparrar inte finns pd
plats innebir detta inte enbart att vardgivarens personuppgiftsbehandling
strider mot patientdatalagen, utan dven att vardgivaren kommer att limna ut
kinsliga personuppgifter i strid med bestaimmelser om sekretess. Detta giller
exempelvis om uppgifterna lamnas ut trots att patienten har motsatt sig detta,
det vill siga att patienten har begdrt en spdrr som vérdgivaren inte kan
tiligodose. '

Datainspektionens bedémning

For att Skaraborgs sjukhus ska kunna leva upp till kraven pa sparrar anser
Datainspektionen att Skaraborgs sjukhus maste se till att det finns en teknisk
funktion avseende spirr i de system dar det finns varddokumentation enligt 2
kap. 4 § punkterna 1 och 2, bortsett frén de system som endast dr dtkomliga
inom en vardenhet/vardprocess hos vardgivaren (se nirmare nedan). En
teknisk funktion for spirr torde dven vara det mest andamalsenliga
tillvigagingssattet, eftersom en vardgivare darigenom kan tillgodose saval
patientens integritet som patientsiakerheten. Bestimmelserna kompletteras
genom Socialstyrelsens foreskrifter 2 kap. 7-10 §§ (SOSFS 2008:14). Dér
framgar att viss information kan gdras dtkomlig i olika steg genom sd kallade
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aktiva val och att det ska finnas rutiner fér nddéppning vid sammanhallen

journalforing.

Datainspektionen finner det anmarkningsvért att Skaraborgs sjukhus
fortfarande inte kan tillgodose patienternas ratt att f& sin varddokumentation
sparrad enligt kraven i patientdatalagen. Det dr vidare anmarkningsvart att de
flesta av Skaraborgs sjukhus system helt saknar tekniska funktioner for
spdrrar samt att det inte gar att spdrra s.k. varningsinformation, med tanke pa
att regeringen sd tydligt har tagit stallning i denna fraga.

Skaraborgs sjukhus kan dock tillgodose patientens ratt att sparra med hjalp av
manuella rutiner betraffande huvudjournalsystemet Melior.

Datainspektionen utgdr darfdr fran att Skaraborgs sjukhus anvander sig av
den manuella rutinen fram till dess att "Melior 217", som beraknas driftsdttas
under varen 2013, dr installerad och tagen i bruk. Detta under forutsdttning
att den nya versionen lever upp till kraven om spdrrar i patientdatalagen. Med
anledning av detta har Datainspektionen inget att erinra i denna del.

Det férhallandet att Skaraborgs sjukhus inte har en tydlig atgardsplan fér nar
bristerna i systemen kommer att vara &tgdrdade, betrdffande uppskattningsvis
12 system, medfor dock att Skaraborgs sjukhus kan komma att behandla
personuppgifter pa ett olagligt satt under en mycket 1dng tid framdover.

En av frdgorna som Datainspektionen har stillt till vdrdgivarna som ingdr i
tillsynsprojektet ar vilka atgirder vardgivaren kommer att vidta for att
tillgodose patientens rdtt till sparr, i de fall som sparrmadjlighet helt eller delvis
saknas, samt ndr sparrarna realistiskt sett kan vara pa plats. Skaraborgs
sjukhus har hér svarat, betrdffande uppskattningsvis 12 system, att
"Skaraborgs sjukhus féljer den regionalt faststallda planen for anpassning till
Patientdatalagen” samt att "Aven fortsatta frigestallningar vad galler
anpassning av system som anvands pa Skaraborgs sjukhus hédnvisas till den
personuppgiftsansvariges vardgivarniva, dvs. Regionstyrelsen fér Véstra

Gotalandsregionen’”.

Datainspektionen vill med anledning av detta papeka féljande. Det framgdr av
2 kap. 6 § patientdatalagen att en vardgivare dr personuppgiftsansvarig for
den behandling av personuppgifter som vardgivaren utfor. I landsting och
kommuner dr varje myndighet som bedriver halso- och sjukvard
personuppgiftsansvarig for den behandling av personuppgifter som
myndigheten utfor. I detta fall ar det sdledes Styrelsen for Skaraborgs sjukhus
som dr personuppgiftsansvarig, och som i egenskap av personuppgiftsansvarig
ska svara pd de av Datainspektionen stallda fragorna. Skaraborgs sjukhus kan
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naturligtvis fa assistans av Regionstyrelsen for Vistra Gotalandsregionen nar
det gdller att svara pa regiondvergripande fragor, men dr fortfarande ytterst

ansvarig for besvarandet av fragorna.

Datainspektionen konstaterar att Skaraborgs sjukhus genom att ett antal av
IT-systemen dnnu inte lever upp till patientdatalagens krav pd spdrrar,
behandlar personuppgifter i strid med patientdatalagen pa det sitt som

framgar nedan.

» Skaraborgs sjukhus tillgodoser inte patientens ratt att sparra sin
varddokumentation i uppskattningsvis 12 system, som helt saknar

tekniska funktioner for sparrar.
Detta strider mot 4 kap. 4 § patientdatalagen.

Nér det galler uppskattningsvis 12 system framgar varken nér Skaraborgs
sjukhus kommer att tillgodose patienten dennes ratt till sparrar, eller hur
Skaraborgs sjukhus avser att tillgodose ratten fram till dess att sparrfunktioner

finns pé plats.

Skaraborgs sjukhus 4r skyldigt att omgdende vidta dtgarder for att efterleva
kraven i ovanstiende bestimmelser.

Eftersom Skaraborgs sjukhus inte lever upp till bestimmelsernai 4 kap. 4 §
patientdatalagen ska Skaraborgs sjukhus forelaggas att senast den

1 oktober 2012 ge in en redogorelse for nar funktioner for tekniska sparrar som
maijliggor for Skaraborgs sjukhus att leva upp till kraven i patientdatalagen
kommer att vara genomforda i de nu aktuella systemen. Datainspektionen
papekar har att det dr Skaraborgs sjukhus som ar ansvarig for att en
fullstindig redogorelse inkommer till Datainspektionen.

Systern som endast dr dtkomliga inom en vdrdenhet eller vardprocess
Skaraborgs sjukhus har uppgett att det finns 41 medicintekniska system. Da
systemen dr installerade per vardenhet ar de logiskt separerade fran évriga

system. De kommunicerar inte med andra system, bara inom aktuell
vardenhet och aktuell vardprocess. Nar det galler tre av systemen erhaller
remittent svar utanfor vardenhet och vardprocessen.

Skaraborgs sjukhus har vidare uppgett att betraffande ett system, ELVIS, ska
behorighet enligt beslut endast gilla for egen vdrdenhet eller administrativ
enhet som hanterar vardinformation. Inférande av administrativa enheter

pagar i KIV/HSA med administrativ enhetschef motsvarande
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verksamhetschef. Skaraborgs sjukhus har bedémt att sparrméojligheten inte dr
prioriterad med anledning av detta.

Datainspektionens bed6mning
Datainspektionen anser att det inte behdvs tekniska sparrfunktioner for
system som endast dr elektroniskt dtkomliga f6ér anvindare inom en vdrdenhet

eller vdrdprocess.

Datainspektionen pdpekar dock att det inte &r tillrdckligt att begransa
atkomsten till ett system for en viss kategori av anvandare, sdvida dessa inte
arbetar inom samma vardenhet eller vardprocess.

Datainspektionen anser att dven system med mdt- och behandlingsdata mdste
ha sparrfunktioner, sivida de inte endast dr elektroniskt dtkomliga inom en

vardenhet eller vardprocess.

Datainspektionen forutsitter att Landstinget ser ver vilka system med mat-
och behandlingsdata som behdver ha sparrfunktioner, samt ser till att
varddokumentationen i system som endast anvands/ar atkomliga inom en
vérdenhet eller vardprocess, inte ar elektroniskt atkomliga for anvindare som
arbetar vid andra vardenheter eller vardprocesser, alternativt ser till att
patienten pd begdran genast kan fa sin dokumnentation sparrad i enlighet med
4 kap. 4 § patientdatalagen

Tillfalliga évergdngslosningar

Det har framkommit att Skaraborgs sjukhus i huvudjournalsystemet Melior
kan tillgodose patientens rétt att sparra med hjalp av manuella rutiner.

Nar det giller 6vriga system tilldimpar inte Skaraborgs sjukhus, i avvaktan pa
tekniska spdrrar, nigon tillfdllig dvergdngslésning for att tillgodose

patienternas rattigheter.

Datainspektionens bedémning

Patienterna har en laglig ratt att £ sin varddokumentation spérrad av
vardgivaren. Det har dock framlkommit att manga vardgivare fortfarande inte
kan tillgodose patienternas grundldggande rattigheter, vad géller att fa sin
varddokumentation sparrad i enlighet med kraven i patientdatalagen.

For att vardgivaren ska kunna leva upp till kraven betriffande sparrar anser
Datainspektionen, som nimnts ovan, att det kravs en teknisk funktion {or

sparrar i de elektroniska systemen.,

Om vérdgivaren {6r narvarande inte kan leva upp till kravet pd en teknisk
funktion vad galler sparrar i de elektroniska systemen, maste vardgivaren ldsa
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detta tempordrt, dvs. pd annat sitt n genom en teknisk funktion, ndr det
galler huvudjournalsystem och andra omfattande patientjournalsystem som
innehdller manga kidnsliga patientuppgifter. Detta galler savil system som
anvdnds inom en vdrdgivare som mellan virdgivare inom ramen for
sammanhaéllen journalféring. Som framkommit &r det inte tillrdckligt att gora
en anteckning om sparr i systemet eventuellt kombinerat med en s3 kallad
uppmadrksamhetssymbol.

Patienten har en laglig ratt att fa sin vdrddokumentation sparrad i den inre
sekretessen och i den sammanhalina journalféringen. Det dr dock upp till
vdrdgivaren att sjdlv vdlja tillvagagangssatt. Den tillfalliga 6vergangslésningen
far naturligtvis inte ersitta den tekniska funktionen for sparr, utan ska endast
vara ett komplement fram till dess att det finns tekniska funktioner for sparrar
pa plats i systemen. En frutsdttning for att en sddan tiilféllig l6sning ska
fungera i praktiken ar att denna ar allmdnt kénd hos anviandarna inom
verksamheten.

Det far dock aldrig bli fraga om att en sddan tillfallig Svergangsldsning skulle
kunna utgora en patientsakerhetsrisk. Exempelvis maste en patient som vid
en tidpunkt onskat en sparr via en tillfallig 6vergangslésning kunna dngra sig.
Om det uppstar en nddsituation maste sjalvfallet patientens virddokumenta-
tion pa ett enkelt sdtt kunna bli tillgdnglig igen. Frdgor om patientsikerhet
faller emellertid utanfér Datainspektionens tillsynsomrade, varfor denna
information endast lamnas upplysningsvis.

Eftersom Skaraborgs sjukhus inte lever upp till bestimmelserna i 4 kap. 4 §
patientdatalagen ska Skaraborgs sjukhus foreldggas att senast den

1 oktober 2012 ge in en redogorelse for vilka tillfalliga 6vergdngsldosningar som
Skaraborgs sjukhus har vidtagit betrdffande mer omfattande patientjournal-
system som innehdller manga kinsliga patientuppgifter. Datainspektionen
papekar har att det dr Skaraborgs sjukhus som ar ansvarig fér att en
fullstindig redogtrelse inkommer till Datainspektionen.

Hur man éverklagar

Om ni vill éverklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som dverklagas och den dndring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor frin
den dag beslutet meddelades fér att kunna prévas. Datainspektionen sander
6verklagandet vidare till Forvaltningsrdtten i Stockholm f&r prévning om
inspektionen inte sjilv dndrar beslutet pa det sitt ni har begart.
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Detta beslut har fattats av tillsynschefen Erik Janzon i ndrvaro av juristen
Maria Bergdahl, foredragande.

o

Erik Janzon

Kopia till:
Personuppgiftsombudet
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Lena Brodén 2012-09-20

rienummer

SkaS 196-2010

Regionstyrelsen
Regionens hus
462 80 Vanershorg

Remissvar RS 572-2011
Strategi for sakerhetsarbetet i Vastra Gotalandsregionens verksam-
heter 2012-2015

Remissforslaget Regional strategi for sakerhetsarbetet i Véstra Gotalandsregio-
nens verksamheter 2012-2015, kan anses val forankrat i lagstiftning som
tillkommit de senaste aren och som paverkar sékerhetsfragor i var organisa-
tion. Undertecknad bedomer ocksa att dokumentet kan verka som stod i det
lokala sékerhetsarbetet pa Skaraborgs Sjukhus (SkaS). De mal och aktivite-
ter som anges staimmer val 6verens med redan inslagen linje. Risker som
identifierats genom sjukhusovergripande risk- och sarbarhetsanalyser, har
aven uppmarksammats regionalt och omsatts i relevanta atgardsforslag i
ovanstaende strategi.

Gladjande nog har ocksa nagra rader tillkommit som poangterar vikten av
att med helhetssyn se pa patientsakerhet och mer traditionella sékerhetsfra-
gor — dar finns starka kopplingar och fragorna maste hanteras mer gemen-
samt &n vad som historiskt kanske skett.

Sammanfattningsvis staller sig SkaS saledes bakom remissforslaget.

Smarre sprakliga justeringar har redan framforts direkt till handlaggare for
remissforslaget.

STYRELSEN FOR SKARABORGS SJUKHUS

Susanne Larsson
ordférande

POSTADRESS BESOKSADRESS TELEFON FAX

541 85 Skoévde Skaraborgs Sjukhus Skévde 0500-43 10 00 0500-43 27 19
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Redovisning av sdkerhetsarbetet och sdkerhetsldaget i

Véastra Gotalandsregionens verksamheter 2011
Dnr RS 518-2011

Arendet

Regionkansliets administrativa avdelning har verlimnat redovisning av
sikerhetsarbetet och sikerhetsliget i Viistra Gétalandsregionens
verksamheter 2011.

SKARABORGS SJUKHUS

012 -06- 18
o L i

Enh i Hgndl.
nhet }&qyg

Redovisningen utgdr fran regionfullmiktiges beslut 22 april 2008, § 62, da

nidmnder, styrelser och bolag fick 1 uppdrag att &rligen redovisa sitt

siikerhetsarbete enligt en sirskild rapporteringsmall. Detta 4r fjirde géngen

som regionkansliet dverlimnar en rapport till regionstyrelsen kring
sakerhetsarbetet och rddande siikerhetsliige 1 regionens verksamheter.
Rapporten bygger pd verksamheternas egna bedémningar.

Sikerhetsarbetet har under 2011 utvecklats positivt inom alla 11

sékerhetsomréaden och starka sikerhetsomréden &r avvikelsehantering samt

organisation kring risk- och krishantering.

Svaga sikerhetsomriden handlar om IT-stkerhet, sikerhetskultur, férmagan

att redovisa kostnader f5r otnskade hiindelser och klassificering av

information. Likt tidigare &r 4r problem med IT, IT-n#tverk, driftstérningar
det vanligaste svaret pa frigan kring évergripande och gemensamma risker

som behdver hanteras Sver firvaltnings- och bolagsgrinser.”. Fler 4n
tidigare har angett problem med telefoni, elférséijning och situation med
vattenbrist som omraden som behover hanteras $ver forvaltnings- och
bolagsgrinser,

Regionstyrelsens beslut:

1. Regionstyrelsen godkénner upprittad rapport som redovisning av
sikerhetsarbetet och sakerhetsliget i Vistra Gotalandsregionens
verksamheter under 2011.

2. Regiondirektoren far i uppdrag att, efter remiss till regionens namnder

och styrelser, ldmna forslag pd regional strategi for sikerhetsarbetet i
Vistra Gétalandsregionens verksamheter 2012-2015.

3. Regiondirektoren far i uppdrag att utifran redovisade problem med IT-

stikerheten g&ra en Sversyn av omrédet informationssikerhet och
dterkomma med atgirdsforslag till regionstyrelsen.

POSTADRESS: BESOKSADRESS: TELEFON: HEMSIDA:
Regionens Hus Residenset, Torget 010441 Q0 00 (vx}  www.vgregion.se
462 80 Vinersborg

E-POST:

regionstyrelsen@vgregion.se
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4. Regiondirektoren kommunicerar denna rapport kring siikerhetsliget i
Vistra Gotalandsregionen till ndmnder, styrelser och bolagsstyrelser i
stirskild ordning.

Vid protokollet

Elisabet Ericson
Sekreterare

Justerat 28 maj 2012

Gert-Inge Andersson

Ordftrande

Johnny Magnusson

Justerare ,

Riitt utdraget intygar ( @&yw@ﬂ -

Katiin Urbsick

Expedieras till + redovisning
Vistra Gotalandsregionens samtliga ndmnder, styrelser och bolagsstyrelser
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Remissvar sékerhetsstrategi - 15 oktober 20135575 T R m
Katrin Urb&ck till: Expediering 3M¢7 012-06-14 13:54

Hej!
Se mail nedan angdende remisssvar sakerhetsstrategi. Fragor hanvisas till Jan S Svensson.

Vénliga halsningar,

Katrin Urbéck
Handlaggare

Regionkansliet

Vistra Gotalandsregionen
Regionens Hus

462 80 Vanersbarg

Bestksadress: Residenset, Torget

Tel 010-441 0146
katrin.urback@vgregion.se
----- Vidarebefordrat av Katrin Urb&ck/vgregion pa 2012-06-14 13:52 -----

Fran: Jan S Svensson/vgregion

Till: Katrin Urback/vgregion@vgregion,

Kopia: Birgit Bratt/vgregion@vgregion, Elisabet Ericsonivgregion@vgregion, Expediering
Datum: 2012-06-14 13:51

Arende: Remissvar sékerhetsstrategi - 15 oktober 2012

Hej Katrin,

Det blev fel vad gélier tidpunkt for svar pa remissforslaget pa strategi fér sékerhetsarbetet i Vastra
Gotalandsregionen. Svar pa remissforslaget bor vara regionstyrelsen tillhanda senast mandag den 15
oktober 2012, Kan du expediera ut detta till berérda?

Halsningar
Jan S

Jan 8 Svensson
Sikerhelsstrateg

Véastra Golalandsregionen
Regionkansfiet
Sékerhetssirategiska avdelningen
Regionens Hus - L5

405 44 Goteborg

E-post: Jan.S.Svensson@vgregion. se
Tfn: 031-63 05 68

Mobiitfn: 0708-63 06 42

Fax: 031-63 05 50

http.Hintra. vgregion.se/sakerhet

Katrin Urback Hej! Oversander beslut av regionstyrelsen 22 ma... 2012-06-13 14:16:45
Fran: Katrin Urback/vgregion
Till: Expediering,
Kopia: Jan 8 Svensson/vgregion@vgregion, Birgit Bratt/vgregion@vgregion, Elisabet
Ericsonfvgregion@vgregion
Datum: 2012-06-13 14:16
Arende: RS beslut 22/5: Redovisning av sékerhetsarbetet + Remiss

Hej!
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REGIONKANSLIET

Tjansteutidtande Administrativa avdelningen/Siikerhet
Datum 2012-05-22 Handldggare Jan S Svensson
Diarienummer RS 518-2011 0708-630 642

E-post jan.s.svensson(@vgregion.se

Regionstyrelsen

Redovisning av sdkerhetsarhetet och sdkerhetsidget i Vastra
Goétalandsregionens verksamheter 2011

Arendet

Redovisning av 2011 &rs sikerhetsarbete utgér fradn Regionfullmaktiges beslut den 22 april
2008 da det beslutades att namnder, styrelser och bolag arligen ska redovisa sitt sikerhets-
arbete enligt en sirskild rapporteringsmall. Detta dr fjirde gangen som regionkansliet
dverkdmnar en rapport till regionstyrelsen kring sikerhetsarbetet och rddande siikerhetslge i
regionens verksamheter. Rapporten bygger pd verksamheternas egna bedémningar.

Beredning

Rapporten utgdr frin redovisning och svar pa fragor frdn 53 av 54 verksamheter,
forvaltningar och bolag i regionen. Det dr svar pa frigor i en siirskild mall som utgér frén 12
strategiska mél som finns i "Regional strategi for sikerhetsarbetet i Vistra Gtalandsregionen
2008-20117, Fragemallen finns med som bilaga i bifogad rapport. Arets rapport har
kompletterats med sérskilda svar fran hilso- sjukvardens utférare pa frgor kring
kontinuitetsplaner, behdrighetsrutiner och om det finns kinda rutiner i hiindelse av [T-avbrott.

Sammanfattning av sdkerhetslaget

Sakerhetsarbetet | Vistra Gotalandsregionens verksamheter visar pé en fortsatt positiv

utveckling och siikerhetsliget maste betraktas i huvudsak som stabilt. Utifrén frigematlen har

svar fran 53 verksamheter beaktats i rapporten och visar bland annat att:

¢ hilso- och sjukvérden haft en stark utveckling 2008-2011 av index inom 11
stikerhetomraden

e det finns problem med IT-sdkerheten

e funktionen tjinsteman i beredskap (TIB) dr etablerad i allt fler forvaltningar

» forméagan har dkat vad géller hantering av kriser ach oftirutsedda hindelser

e fler risk- och sarbarhetsanalyser (RSA) och hindelseanalyser (HA) har genomfdrts 2011

e sirskild genomfird risk- srbarhetsanalys (RSA) kring en kdrnkraftsolycka visar att
f6rmdgan att hantera extraordinir héindelse i huvudsak dr god men

s det finns brister vad giiller omlokalisering av verksamhet till annan plats, lagerhailning av
likemedel, kontinuitetsplan f6r 1T/teleavbrott, reservkraft utanfdr sjukhusen och tillgang
till reservvatten vid avbrott eller férorening

s formagan att hantera kriser har hogre index 2011 i alla verksamheter jimfdrt med 2010.
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Utbildningsinsatserna inom sikerhetsomradet har $kat 2011 jAm{ort med tidigare ar och i
synnerhet giller detta inom omréadet personsikerhet.

Fler verksamheter &n tidigare ar, 87 % eller 47 verksamheter har redovisat sitt sikerhetsarbete
il sin ndmnd eller styrelse. 2010 redovisade 59 % eller 32 verksamheter sitt sikerhetsarbete
till sin ndimnd eller styrelse.

Sikerhetsarbetet har under 2011 utvecklats positivt inom alla 11 sikerhetsomraden och starka
sdkerhetsomraden dr avvikelsehantering samt organisation kring risk- och krishantering.
Krishanteringsfbrméagan har jamfort med tidigare ar forbittrats, se rapporten punkt 6.2.

Svapa sikerhetsomraden handlar om 1T-sdkerhet, siikerhetskultur, firmégan att redovisa
kostnader for odnskade hiindelser och klassificering av information. Likt tidigare ar dr
problem med IT, I'T-n4tverk, driftstdrningar det vanligaste svaret pa fragan kring
gvergripande och gemensamma risker som behdver hanteras Gver forvalinings- och
bolagsgrinser.”. Fler &n tidigare har angett problem med telefoni, elférsérjning och situation
med vattenbrist som omriden som behdver hanteras dver forvalinings- och bolagsgrinser.

Forslag till beslut

1. Regionstyrelsen godkanner uppréttad rapport som redovisning av
sikerhetsarbetet och sdkerhetsidget i Vistra Gdtalandsregionens verksamheter
under 2011.

2. Regiondirekiéren far i uppdrag att, efter remiss till regionens ndmnder och
styrelser, ldmna f8rslag pd regional strategi for sikerhetsarbetet i Vistra
Gotalandsregionens verksamheter 2012-2015.

3. Regiondirektdren far i uppdrag att utifran redovisade problem med IT-
sikerheten gora en dversyn av omridet informationssiikerhet och terkomma
med algdrdsforslag titl regionstyrelsen.

4. Regiondirektéren kommunicerar denna rapport kring séikerhetslaget i Véstra
Gotalandsregionen till ndmnder, styrelser och bolagsstyrelser i sérskild
ordning.

Regionkansliet

Ann-Sofi Lodin
Regiondirektor Birgit Bratt
Administrativ direktér
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Remissforslag pa strategi for siikerhetsarbetet i Vistra Gotalands-
regionens verksamheter 2012-2015

Hirmed dversiinds remisstorslag till regional strategi f6r sdkerhetsarbetet i Vistra
Géotalandsregionens verksamheter 2012-2015. Remissforslaget ersitter strategi for
sdkerhetsarbetet 2008-201[.

Regionstyrelsen beslutade 22 maj 2012, § 114, att godkénna rapport om redovisning av
sikerhetsarbetet och siikerhetsliiget i regionens verksamheter 2011, Vidare fick
regiondirektéren i uppdrag att efter remiss till regionens ndmnder och styrelser [dmna
forslag pé regional strategi for sdkerhetsarbetet i Vistra Gotalandsregionens verksamheter
2012-2015.

Remissforslaget dr en strategi for sidkerhetsarbetet i regionens verksamheter och ersétter
strategi for sikerhetsarbetet 2008-201[. Forslaget beskriver hur sikerhetsarbetet dr tinkt att
fungera under perioden 2015-2015. Strategin dr uppbyggd runt 7 strategiska mal med
tillhdrande framgéngsfaktorer, aktiviteter och 12 styr- och méltal som 4rligen foljs upp och
redovisas till regionstyrelsen. De strategiska méilen 4r i princip oftrandrade. Fordndringar
ligger i Andrade framgangsfaktorer, aktiviteter, styr- och maltal.

Beredning av remissforslaget

Arbetet med strategin péborjades varen 2011 och har bedrivits i en sérskild arbetsgrupp
som ett projekt pa regionkansliets administrativa avdelning och dess sékerhetsstrategiska
enhet. En viktig utgangspunkt har varit att strategin ska ha en helhetssyn pé
siikerhetsarbetet, och utformas efter verksamheternas behov. I arbetsgruppen har téljande
personer medverkat; Lisa Nordahl och Christoffer Eskilsson fran SU, Siw Fredriksson frén
SAS, Lena Brodén fran SkaS, Else-Marie Ljungberg frin Habilitering & Hilsa, Bengt
Hansson frin PV FyrBoDal, Stellan Eriksson frdn Vistfastigheter, Anette Norstrdm frin
Regionservice och Stig Lindholm frin regionkansliet. Under slutfasen av projektet har
Mats Dufva frin VGR [T medverkat och tva representanter fran regionkanstiets
informationsavdelning. Siikerhetsdirekidren Valter Lindstrém har medverkat i
arbetsgruppen och dessutom varit bestiillare och Jan S Svensson har varit projektledare.

Utdver arbetsgruppen har det ocksé funnits en referensgrupp pa 27 personer frén i
huvudsak sikerhetsradet och informationssikerhetsradet.
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Bifogat remissforsiag, som utgdr fréan arbetsgruppens remissforslag, har reviderats och
kompletterats efter synpunkter pd omtagsmote den 22 mars 2012, avstimning med nya
VGR IT vad giiller [T-sékerheten och sikerhetsdirektdrens synpunkter i juni 2012,

Remissvaret
e Remissvaret ska formuleras kort med i huvudsak forslag pd vad som kan tas bort eller
liggas till.

s Remissvar med angivande av dnr RS 5§72-2011 ska skickas till regionstyrelsen senast
den 30 augusti 2012 via diariet eller direkt i ett mati! till jan.s.svensson@yvgregion.

o Fragor kring remissen kan stéllas till sikerhetsstrateg Jan S Svensson pa tfn G708-
630 642 eller 031-630 568.

Regionkansliet

Elisabet Ericson
Kansliet
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Redovisning av sikerhetsarbetet och siikerhetsliget i regionens
verksamheter 2011 - en rapport for kiinnedom

Regionstyrelsen beslutade den 22 maj 2012 att godkénna bifogad rapport som redovisning
av sikerhetsarbetet och sikerhetslidget i regionens verksamheter 2011 och ge
regiondirektéren i uppdrag att kommunicera rapporten i sarskild ordning ull nimnder,
styrelser och bolagsstyrelser.

1. Rapport kring sdkerhetsarbetet i regionens verksamheter 2011

Regionfullmiktiges beslut den 22 april 2008 att ndmnder, styrelser och bolag &rligen ska
redovisa sitt sikerhetsarbete i sin arsredovisning till regionstyrelsen enligt en sérskild
rapporteringsmall. Varje dr sedan 2009 redovisas sikerhetsarbetet och sikerhetsldget i
regionens verksamheter i en sirskild rapport till regionstyrelsen. Arets rapport redovisades
till regionstyrelsen den 22 maj 2012.

1.1. Kommunikation av rapporten i sérskild ordning och ett
erbjudande

Att kommunicera rapport/uppftljning av sikerhetsarbetet och siikerhetsliget i Vistra
Gétalandsregionens verksamheter 2011 i séirskild ordning innebér att namnder och styrelser
och bolagsstyrelser far ett erbjudande om ytterligare information/féredragning om ca 15-30
minuter och ett sirtryck av rapporten. Om erbjudandet ir intressant ska kontakt tas med
regionkansliets administrativa direktor Birgit Bratt, birgit.brati@vgregion.se eller
sikerhetsstrateg Jan S Svensson jan,s.svensson(@vgregion.se

1.2. Beredning av rapporten

Rapporten utgér fran redovisning och svar pa fragor kring bland annat hur man férebygger
obnskade hindelser, om sdkerhetsarbetet blivit en ledningsfriga, Vistfastigheters ansvar,
Regionservice ansvar, aktiviteter kring krishanterings{rmaga och informationssikerhet,
Gvergripande och gemensamma risker samt personsiikerhet.

Arets rapport har kompletterats med sirskilda svar fran hilso- sjukvérdens utférare pa
fragor kring kontinuitetsplaner, behdrighetsrutiner och om det finns kénda rutiner i
hiindelse av [T-avbrott. 53 av regionens 54 verksamheter/forvaltningar/bolag har limnat
svar pd fragorna som utgar fran 12 strategiska mal som finns i "Regional strategi for
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sikerhetsarbetet i Vistra Gotalandsregionen 2008-20117. Fragorna finns med som bilaga i
rapporten.

1.3. Sammanfattning av rapporten

Siikerhetsarbetet | Vistra Gétalandsregionens verksamheter visar pé en fortsatt positiv
utveckling och sikerhetsliget maste betraktas i huvudsak som stabilt. Svar frin 33
verksamheter enligt en séirskild rapporteringsmall har beaktats i rapporten.

Starka sdkerhetsomraden &r avvikelsehantering samt organisation kring risk- och
krishantering. Krishanteringsformégan har jamfért med tidigare ar forbéttrats, se rapporten
punkt 6.2.

Svaga sikerhetsomraden handlar om IT-sikerhet, siikerhetskultur, f6rmagan att redovisa
kostnader for odnskade hindelser och klassificering av information. Likt tidigare ar ar
problem med IT, IT-ndtverk, driftstérningar det vanligaste svaret pa fragan kring
dvergripande och gemensamma risker som behéver hanteras dver fGrvaltnings- och
bolagsgrinser”, Fler iin tidigare har angett problem med telefoni, elf6rsérjning och situation
med vattenbrist som omriden som behover hanteras ver forvaltnings- och bolagsgriinser.

Fragor om rapporten kan stéilias till sikerhetsstrateg Jan S Svensson pé ifn 0708-630 642
eller 031-630 568.

Regionkansliet

Elisabet Ericson
Kanslichef

Kopia till
Jan § Svensson
Birgit Bratt
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1 Sammanfattning

Sikerhetsarbetet i Vistra Gitalandsregionens verksamheter visar pd en fortsatt positiv utveckling och
sakerhetsldget maste betraktas i huvudsak som stabilt. Utifrdn en sirskild rapporteringsmall (bitaga 1) har
redovisningar frin 53 forvaltningar/verksamheter beaktats i denna rapport och visar bland annat att

e hiilso- och sjukvarden har 2008-2011 en stark utveckling av index inom 11 sikerhetomriden

e det finns problem med IT-sdkerheten

s funktionen tjdnsteman i beredskap (T1B) i allt fler {Grvaltningar

o formigan har 6kat vad géller hantering av kriser och oftrutsedda héndelser

o fler risk- och sdrbarhetsanalyser (RSA) och hdndelseanalyser (HA) har genomférts 2011

o sHrskild genomfird risk- sdrbarhetsanalys (RSA) kring en kdrnkraftsolycka visar att fdirmagan att
hantera extraordindr handelse i huvudsak dr god men

* det finns brister vad giiller omlokalisering av verksambhet till annan plats, lagerhéllning av likemedel,
kontinuitetsplan fiir IT/teleavbrott, reservkraft utanfor sjukhusen och tillging tilt reservvatten vid
avbrott eller forarening

e uthildningsinsatser inom séikerhetsomrédet har ékat 2011 jamfért med tidigare &r och synnerhet géller
detta utbildning inom personsikerhetsomradet

e [Brméagan att hantera kriser har hogre index i alla verksamheter 2011 jamfért med 2010.

1.1 Sikerheten inom 11 siikerhetsomraden under 2008-2011

Alla 15 utfrarforvaltningar inom hélso- och sjukvard har redovisat sitt sdkerhetsarbete till
styrelse/ndmnd. Nio av 54 verksamheter och framst bolag, har inte rapporterat siikerhetsarbete och
sdkerhetsldge till ndimnd/styrelse.

Figur | dr en illustration Sver utvecklingen i alla regionens verksamheter/frvaltningar inom 11
sikerhetsomrdden under dren 2008-2011. Légre index 2011 jamfort med 2010 inom omradena
avvikelsehantering, kostnadsredovisning och utbildning.

Utveckling 11 sdkerhetsomraden alla férvaltningar 2008-2011
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Figur | dr en illustration dver utveckling av sckerhetsindex inom 11 sakerheisomraden 2008-2011



5(36)

1.2 Sjukvirdens sidkerhetsindex inom 11 siikerhetsomriden under 2008-2011

Sjukvardens utforarférvaltningar har haft en stark utveckling av sikerhetsarbetet inom 11 sékerhets-
omraden sedan 2008. Samlat index for dessa 11 sdkerhetsomraden har dkat fran 2,49 for 2008 till 3,48 for
2011. Kostnadsredovisning, med sikerhetsindex om 2,27, dr ett fortsatt svagt sikerhetsomrade och det
finns forbittringspotential i férmagan att berikna kostnader for odnskade hiindelser inom sjukvarden, se
vidare i figur 2.

Utveckling hiilso- och sjukvard inom 11 sdkerhetsomraden 2008-2011
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Figur 2 visar hilso- och sjukvirdens séikerhetsindex inom 11 sikerhetsomriden 2008-2011

1.3 Patientsiikerhet

[ regionens sjukvard galler nolltolerans for vardrelaterade skador' och en logik for dkad sikerhet i
sjukvarden #r att tkad sidkerhet och trygghet for personalen leder till firre misstag i varden, som i sin tur
leder till firre vardskador, som innebiir minskade vardskador och hogre vardkvalitet®.

Vardskador #r alla typer av skador som hade kunnat undvikas om sjukvarden vidtagit adekvata atgérder.
Synen pa sikerhet inom sjukvérden har gradvis foréndrats och granserna haller pd att suddas ut mellan
medicinska system (journalsystem, likemedel m.fl.), administrativa system och system for évervakning
och kontroll (gas, virme, vatten, passage m.fl.). Patientsikerhetslagen® har inneburit Gkade satsningar och
nya arbetsformer inom patientsikerhetsomrédet.

Under 2011 anméldes totalt 22 858 patientavvikelse dér vardskada “intrdffat eller kunnat intriffa”, varav
2 688 avser intriffade vardskador, se vidare upprittad Patientsskerhetsberittelse’ for 2011 utifran
bestimmelserna 1 patientsikerhetslagen och Socialstyrelsens (Greskrift kring ledningssystem for
systematiskt kvalitetsarbete.

! Vistra Gitalandsregionens budget fiir 2012, sid 23

? Se vidare Forstudie av LTC — en slutrapport kring Larm- och Trygghetscentral 2011-03-31, dnr RSK 996-2009
? Patientsikerhetslag (2010:659) giller frin den 1 januari 2011

* Regional patientsikerhetsberittelse, regionstyrelsen 2012-03-27, § 60
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1.4 Brister i [T-sikerheten

Omréadet [T-s#kerhet handiar om att skydda lagring och kommunikation av information/data i véra I'T-
system. [T-ansvariga dr ansvariga {or [ T-sékerheten tillsammans med verksamhetsledningar som ansvarar
for patientsikerheten.

De vanligaste svaren pa friga om vilka §vergripande och gemensamma risker som behdver hanteras
handlar om problem med 1T utifrin olika perspektiv. | svaren pa fraga 7 i mallen (bilaga 1) anges problem
med exempelvis; gemensamma nétverk, [T-avbrott, T-frigor, gemensamma servrar, sikerheten i
kommunikation av data/information m.m. Problemen dr kdnda och har verifierats internt tidigare och
senast i projektet Oversyn av IT inom VGR och externt av Socialstyrelsen i granskning som har
genomforts 201 1. Socialstyrelsen granskade dd SU och fem andra stdrre sjukhus i Sverige och
identifierade allvarliga brister i I T-sikerheten.

Ansvaret for sdkerheten inom IT kan utvecklas och effektiviseras. Det finns anledning att forvanta sig en
utveckling inom omradet I'T-sékerhet under 2012 eftersom [ T-verksamheten omorganiserats och
ny IS/[T-direktdr har rekryterats.

1.5 Lisanvisning

Regionkansliet bendmns 1 fortséttningen som RK, regionstyrelsen som RS och regionfullmiktige som RF.
Nir begreppet verksamhet anviinds inbegrips begreppet férvalining men ocksé bolag om inget sirskilt
anges.

Kapitel 2 Bakgrund till redovisningsskyldigheten och betydelsen av dkade krav fradn Socialstyrelsen
och MSB.
Kapitel 3 Utgéngspunkter for redovisningen och en beskrivning av index, méltal och storleken pa

térvaltningar och att SU &r lika stor som regionens dvriga frvaltningar tillsammans inom
hilso- och sjukvard.,

Kapitel 4 Utveckling av sékerhetsindex inom 11 sikerhetsomrdden 2008-2011 {or hilso- och
sjukvardens 15 utforare jAmfort med regionens dvriga forvaltningar/verksamheter.

Kapitel 5 Utveckling inom 11 sdkerhetsomraden 2008-2011 — linjediagram som jamf&r hilse- och
sjukvird med regionens dvriga forvaltning/verksamheter.

Kapitel 6 Krishanteringsfdrmaga och informationssikerhet — redovisning av svar pa fragor 1-6 i
fragemallen.

Kapitel 7 Overgripande gemensamma risker som forvaltningarna anser behéver hanteras ver
forvaltnings- och bolagsgrinser i VGR — redovisning av svar pa frdga 7 i frAgemallen.

Kapitel 8 Personsdkerhet och avvikelser — redovisning av svar pa fraga 8-9 i fragemallen.

Kapitel 9 Hilso- och sjukvardens risker och informationssikerhet — redovisning fran sjukvirdens

utforare pa frAgorna 10a — 10f 1 fragemallen.
Kapitel [0 En redovisning av genomf&rda risk- och sdrbarheisanalyser (RSA) under 2011.
Kapitel 1 Sakerhetsstrategiska enhetens uppgifter och aktiviteter.
Kapitel 12 Forslag tild beslut,

Yiterligare information och frigor kring denna rapport kan stillas till sakerhetsstrateg Jan S Svensson pa
Regionkansliet, telefon 0708-630 642, eller via mail jan.s.svensson@veregion.se.




7(36)

2 Bakgrund

2.1 Redovisningsskyldighet till regionstyrelsen

Denna fjdrde &rsrapport dver sikerhetsarbetet och siikerhetsldget i Vistra Gotalandsregionens
verksamheter bygger pa sammanstillningar av verksamheternas egna bedémningar kring 11 styrmal som
redovisas i bifogad rapporteringsmall, se bilaga |. Dessa |1 styrmdl ar kopplade till de 7 strategiska mélen
i "Regional strategi for sékerhetsarbetet i Vistra Gotalandsregionen 2008-2011" som har faststélits av
regionfullmaktige’ och innebér att samtliga ndmnder och styrelser ska redovisa sitt sikerhetsarbete till
regionsiyrelsen i sin drsredovisning.

Redovisning av 2011 irs sikerhetsarbete utgdr frin samma principer som tidigare &r och utover tidigare
redovisningsskyldighet beslutade regionstyrelsen den 29 juni 2011 (§ 187) att hilso- och sjukvérdens
utforare avseende 2011 ska redovisa

* om det finns kontinuitetsplaner uppriittade pd forvaltnings- och/eller verksamhetsniva
¢ om det finns tydliga och kiinda rutiner kring forvaltning av behorigheter
» om det finns tydliga och kiinda rutiner som kan tillimpas i hdndelse av IT-avbrott.

2.2 Andra styrdokument i sammanfattningen Fore-Under-Efter

Utdver regional strategi for sikerhetsarbetet har regionfullmiktige faststallt ytterligare Policy for
sikerhetsarbetet i Vistra Gotalandsregionen och Ramverk och riktlinjer for sikerhetsarbetet. De aktuella
styrdokumenten finns i en sammanfattande broschyr 2008-06-01 med rubriken “Fére - Under - Efter ™.

I denna informationsbroschyr finns principerna som ska vara viigledande fér hur sikerhetsarbetet ska
bedrivas i regionens verksamheter med utgdngspunkt fran fullméaktiges beslut den 22 april 2008,
Broschyren handlar om den regionala strategin for sikerhetsarbetet i Véstra Gétalandsregionen 2008-
2011, regionens sju strategiska mal, skyddsitgédrder for att skapa god sékerhet, sammanfattning av
ramverk, riktlinjer for sdkerhetsarbetet och beskriver vad som &r skyddsvirt. Férslag till reviderad regional
strategi for perioden 2012-2015 har tagits fram och efter remiss till regionens styrelser och nimnder
kommer forslag att 1imnas till regionstyrelsen.

2.3 Okade krav frian Socialstyrelsen och MSB

Socialstyrelsen och Myndigheten for samh#lsskydd och beredskap (MSB) stéller krav pa att kommuner
och landsting ska bedriva ett siikert och inte minst patientsiikert arbete’. Frin den 1 januari galler
Socialstyrelsens foreskrift SOSFS 2011:9* kring ledningssystem for systematiskt kvalitetsarbete och denna
foreskrift ska tilldmpas i det systematiska patientsikerhetsarbetet som véardigvare ska bedriva enligt
patientsikerhetslagen (2010:659).

Fran den | januari 2011 giller foreskrift’ MSBFS 2010:6 frin MSB som reglerar landstingets skyldigheter
att genomfdra och arligen redovisa en risk- och sdrbarhetsanalys (RSA) till MSB. 1 maj 2011 publicerade
MSB en strategi for skydd av samhiillsviktig verksamhet.'” Strategin syftar till att skapa ett samhille med
forbatirad formaga att motstd och aterhdmta sig fran allvarliga storningar i samhéllsviktig verksamhet.

* Dor RSK 636-2006, RF 2008-04-22, § 62

® Fre-Under-Efter — Sammanfattning av policy, ramverk och strategi for sikerhetsarbetet i Vistra
Gotalandsregionen. En handledning for chefer hur sikerhetsarbetet ska bedrivas 2008-06-01

7 Regeringens skrivelse 2009/10:124, Samhillets krisberedskap — stirkt samverkan for tkad beredskap

Y SOSFS 2011:9 Ledningssystem for systematiskt kvalitetsarbete upphiiver SOSFS 2005:12

® MSBFS 2010:6, Myndigheten fiic samhillsskydd och beredskaps foreskrifi om kommuners och landstings risk- och
sdrbarhetsanalyser

% £t fungerande samhalle i en foranderlig virld, MSB266 — maj 2011
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3 Utgangspunkter for sdkerhetsredovisning 2011

3.1 Styrelse eller nimnd ir ansvariga for siikerhetsarbetet

Enligt sikerhetspolicyn dr nimnd, styrelse och bolagsstyrelse ansvariga for sikerheten inom respektive
verksamhet. En lokal sidkerhetsfunktion kan se olika ut beroende pé verksamhetens omfattning och
karaktér. Det finns férdelar nir likartade verksamheter samverkar och samordnar sitt sikerhetsarbete.

Regionens krishanteringsfrmaga dkar ndr alla politiskt ansvariga kinner till vem som ansvarar for, vad
sikerhetsarbetet innebiir och hur detia arbete bedrivs, i perspektiven Fére — Under — Efier. Det finns ett
stort vdrde i att fdrvaliningens siikerhetsarbete blir kdnt av respektive nimnd, styrelse eller bolag.

L
3.2 Antal inkomna redovisningar, svarsfrekvens och protokoll ‘)/ﬁ

Totalt har 53 redovisningar beaktats i denna rapport. De 53 verksamheterna har redovisat sdkerhetstage
och siikerhetsarbete avseende 2011 enligt sdrskild mall, se bilaga 1. De fvra hilso- och sjukvirds-
kanslierna har fér 2011 limnat en samlad redovisning for egen del och for de tolv hilsoe- och
sjukvardsndmnderna.

Tabel} | illustrerar utvecklingen av antalet inkomna och diarieférda redovisningar under perioden 2008-
2011. Det har skett en viisentlig Skning av antalet verksamheter som redovisar sitt sikerhetsarbete till
ndmnd/styrelse. 47 eller 87 % av alla verksamheter har redovisat 2011 4rs sikerhetsarbete till
namnd/styrelse vitket ska jimfdras med 32 eller 60 % avseende 2010 och 25 eller 47 % avseende 2009.

Tabell 1

Verksamhet Roll Antal | Antal svar Svarsfrekvens % Protokoll fran

nimnd/styrelse
2008 2009 2010 2011 | 2008 2009 2010 2011 | 2011 2011

Antal Y%
Halso- och sjukvard Féretradare 12 10 7 12 12 | 83% 58% 100% 100% 12 100%
UtiGrare 1) 16 16 14 16 16 |100% 88% 100% 100% 15 94%
Tillvaxt & utveckling Féretradare 2) 3 2 2 3 3 B7% 67% 100% 100% 3 100%
Inkl bolag Utférare 17 12 9 17 17 | 75% 56% 100% 100% 12 71%
Regiongemensamt 6 3 4 6 5 50% 67% 100% 83% 5 83%
Totalt 3) 54 43 36 54 53 | 75% 67% 100% 98% 47 87%

Not 1 Inkl SICAB
Not 2 Kollektivtrafiknamnd har tillkommit och ingér i Visttrufiks redovisning
Not 3 Revisorskollegiet som redovisade 2008 har undantagits 1 redovisningen 2009, 2010 och 2011

Tabell 1 visar utveckiing av antal diarieférda redovisningar och protokol! frén ndamnder och styrelser

Det dr sannolikt att inkomna redovisningar hanterats i respektive nimnd eller styrelse och att information
kring detta inte har inkommit till RS via diariet.
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3.3 Sikerhetsindex och maltal for 2011

Figurer med tabeller och diagram i denna rapport bygger pa ett index mellan 1.0 och 5.0. for respektive
verksamhet var for sig eller tillsammans, Detta index &r ett framriknat virde utifrin verksamheternas
angivna svar (pa en 5 gradig firgskala) pa 11 fragor. Alla svar dr verksamheternas egen beddmning av
sikerheten. Applicerat pd den s.k. cockpitmodellen kompletteras redovisade svar f4 féljande satt.

g4 R BN RA B

1 = Daligt 2 = Varning 3=0K 4 = Bra 5 = Utmarkt

3.4 Maltal for 11 siikerhetsomraden 2008-2011

I den regionala sikerhetsstrategin for perioden 2008-2011 finns maltal uttryckta i procent for respektive
ma! och &r. Det finns 7 strategiska m&l med 12 styr- och méltal och 1| av dessa styrtal {6ljs upp. Styrmél
kring incidentorganisation &dr undantaget. Alla styrmal utom tva har 100 % som maltal for 2011, De
undantagna dr Vistfastigheter (75 %) och deras utékade ansvar kring fastighetsbundna sékerhets-
anliggningar och hur méanga forvaltningar som miter sakerhetskulturen (75 %).

3.5 Maluppfyllelse 11 siikerhetsomraden 2011

De frdgor som foljs upp hanterar foljande |1 sikerhetsomraden. Normvirde for respektive styr- och méltal
.inom respektive sikerhetsomrade dr 3 (OK = gult) och méal har uppnitts nér angivet svar 4r 4 (Bra =
usgront) eller 5 (Utmarkt = markgront). Siffrorna anger genomsnittligt indexvérde for alla forvaltning
och verksamheter under 2011 och inom parantes anges virdet fér 2008.

Alla sikerhetsomraden utom omradet sikerhetskulturmitning (2,74) ‘)L
har uppnétt normvirden mellan 3,0 — 3,49 eller dirdver. ( %
= ok och gul redovisning

Omraden med indexvirde Gver 3,5 dr avvikelsehantering (3,37, "
Viistfastigheters ansvar (3,57) och Risk- och krishanteringsorganisation (3,64) ‘) (/@
= bra och ljusgron redovisning

Avvikelsehantering, 3.57 (3,11)
Kostnadsredovisning, 3,13 (2,28)
Utbildningar och RSA 3,02 (2,84)
P4 ledningens agenda, 3,40 (2.78)
Viistfastigheters ansvar, 3,57 (2,50)
Regionservice ansvar, 3,34 (2,55)
Risk- och krishanteringsorganisation, 3,64 (2.74)
Handlingsplan faststilld, 3,40 (2,43)
Sikerhetskulturmétning, 2,74 (2,18)
0. Klassificering av information, 3,17 (2,48)
1. Regelverkstillampning, 3.25 (2,70)

e e i bl b
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3.6 Forvaltningar och/eller verksamheter som redovisar till RS

Av foljande tabell 2 redovisas de forvaliningar och verksamheter i Visira Gotalandsregionen som
regionstyrelsen begirt redovisning av avseende 2011 ars sékerhetsarbete.

Hilso- och sjukvird 18. Alingsds lasarett 35, Gaieborgs folkhogskola
Faretréidare 19. Friélunda specialistsjukhus 36.  Grebbestads folkhigskola

HSN 1, Norra Bohuslén 20. Angereds Nirsjukhus 37. Billstromska folkhdgskolan

HSN 2, Dalsland 21. Primirvard Skaraborg 38, Vara folkhtgskola

HSN 3, Trestad 22. Primarvérd Sodra Alvsborg 39.  Fristads folkhigskola

HSN 4, Mellersta Bohuslidn 23. Primirvard Goteborg 40.  Dalslands folkhogskola

HSN 5, Géteborg centrum/véster 24, Primérvird Stdra Bohuslén 41,  Forvaltningen for kulturutveckling
HSN 6, Mittendlvsborg 25. Primérvard FyrBoDal 42, Vistarvet

HSN 7, Sédra Bohuslin 26. Folktandvarden Vistra G&taland  43.  GoteborgsOperan AB

HSN 8, Sjuhdradsbygden 27. Habilitering & Hilsa 44, Goteborgs Symfoniker AB

HSN 9, Viistra Skaraborg 28. SICAB 45.  Filmi Vist AB

HSN 10, Ostra Skaraborg Tillviixt och utveckling 46. Regionteater Viist AB

HSN 11, Goteborg Hisingen Fovetrddare 47,  Visttrafik AB

HSN 12, Goteborg Nordostra 29. Regionutvecklingsnimnden Regiongemensamt

Uliféirare 30. Miljéndmnden 48, Vistfastigheter

Sahlgrenska Universitetssjukhuset  31. Kulturnimnden 49.  Regionservice

NU-sjukvirden Utforare 50.  Hilsan & Arbetslivet

Sodra Alvsborgs sjukhus (SAS) 32. Gymnasiestyrelsen/Naturbruk 51.  Regionfullmiktige/Regionstyrelsen
Skaraborgs sjukhus (SkaS) 33. Vistsvenska Turistridet AB 52. Folkhilsckommitién

Kungilvs sjukhus 34. Goteborgs botaniska tridgérd 53, Revisorskollegiet (utgdr from 2009)

54.  Patientndmnder
55 Agnesbergs folkhdgskola

Tabell 2 Forvaliningar och verksamheter som ska redovisa sdkerhetsarbete och sakerhetsldage

3.7 Okad samverkan stirker siikerhetsarbetet

Okad samverkan mellan och inom forvaltningar stirker sikerhetsarbetet och méjliggdr samordning av
sidkerhetsaktiviteter som ex vis identifiering av vad som dr skyddsvért, klassificering av information,
klassificering av lokaler, genomftrande av RSA och dvningar samt utformning av indamélsenliga
handlingsplaner for siikerhetsarbetet.

Under 2011 har samverkan och samordning genomforts mellan de 12 hilso- och sjukvérdsnimnderna med
tillhdrande kanslier. Okad samordning mellan ex vis regionens bolag. mellan folkhdgskolor och i nidtverk
mellan olika forvaliningar kan resultera i ett sikerhetsarbete Gver verksamhetsgranser som kan vara béde
kostnadseffektivt och andamalsenligt.

Det finns en potential att effektivisera sidkerhetsarbetet genom 6kad samordning och samverkan i arbetet
med sdkerhetsfrigor Gver forvaltnings- och bolagsgrinser. Etablering av en operativ sikerhetsfunktion f6r
regionkansliets avdelningar kan bidra till denna effektivisering och &ka sékerheten inom regionkansliets
avdelningar.



11(36)

3.8 Sjukvarden sysselsiitter ca 85 % av alla anstiillda i VGR

Sikerhetsarbetet i regionens verksamheter bedrivs utifrdn mycket olika forutsdttningar bade vad giller
antal anstillda och inrikining p& verksamhet. Arets rapport av sikerhetsarbetet | VGR omfattar
redovisning fran totalt 53 av 54 forvaltningar/verksamheter/ndmnder/styrelser varav 15 &r utfdrare inom
hilso- och sjukvard. Enbart SU sysselsitter 32,4 % eller 16 396 personer av regionens anstillda. Ovriga
sjukhus sysselsitter lika manga personer och tillsammans med Primérvéarden, Tandvarden och Habtlitering
och hilsa arbetar 84,9 % av regionens anstii!lda inom halso- och sjukvérd i december 2011.

Ovrig personal inom Tillviixt & utveckling och Regiongemensamt sysselsitter 7 624 personer eller 15,1 %
av alla anstiillda. Omfattning av redovisningar frin dessa férvaltningar dr anpassade till verksamhet och
antalet anstiillda. | denna redovisning av sikerhetsarbetet till regionstyrelsen beaktas de skillnader och
forutsittningar som finns mellan regionens olika verksamheter.

Figur 3 visar antal anstillda inom regionens olika verksamhetsomraden.

SAKERHETSREDOVISNING VGR 2011 - Antal anstillda i VGR den 31 dec 2011

B 1 Hélsa & sjukvard - SU - 16 396 {32,4%)

03 Halsa & sjukvard - PV-5 825 (11,5%)
04 Halsa & sjukvard - Folktandvard - 2 962 (5,9%)

@6 Tiltvaxt & utveckling - 2 723 (5.4%)
B 7 Regiongemensamt -4 901 {9,7%)

0O 2 Halsa & sjukvérd - Owriga sjukhus - 16 639 (32,9%)

G 5 Halsa & sjukvard - Habilitering & Hélsa - 1 091 (2,2%)

Figur 3 Antal anstéllda uppdelat pa verksamhetsomrdaden
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3.9 Anstillda per verksamhetsomrade 2011 jimfort med 2010

Antal anstillda i VGR 2011 har tkat med 910 anstédllda jamfért med 2010. Till detta tillkommer
fortroendevalda och ersittare som 2011 jamfart med 2010, Skat fran 1 322 till 1 339 personer. Sjukhusen
med undantag for SU svarar fir den storsta antalsmissiga dkningen (+ 655) av antalet anstillda mellan de
tva aren. Utdver SU, som dkat antal anstéllda med endast 2 personer, utmirker sig Primérvarden som
minskat antalet anstillda med 163 personer 2011 jAm{ort med 2010,

De regiongemensamma verksamheterna, inkl regionkansliet, har 6kat antalet anstillda med 213 personer
vilket innebir en dkning med 4,54 %. Figur 4 illustrerar foriindring av antalet anstéllda och
fortroendevalda inom olika verksamhetsomrdden. SU dominera som stirsta enskilda aktdr och har i
princip oférandrat antal anstdllda 2011 jamfort med 2010. Ovriga sjukhus har 6kat antal anstillda med 655
personer under samma period.

Verksamhetsomrade - antal anstillda och fértroendevalda 2010 och 2011

18000

16000 1

14000 -

12000 -

10000 B A 2010
BAr 2011

8000

Antal anstallda

6000 -

4000 -

Storlek pa verksamhetsomrade

Figur 4 Fordndring av antal anstdlida tnom olika verksamhetsomraden
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4 Utveckling av sdkerhetsindex 2008-2011

4.1 Foriandring av totalt séikerhetsindex 2008-2011

Figur 5 illustrerar att sikerhetsindex'' for 2011 (3,29) ligger i niva med 2010 (3,30). Ofrindrat index for
2011 kan forklaras med att 10 verksamheter/fSrvaltningar varav 5 inom hilso- och sjukvard redovisat
ldgre viirde inom omraden avvikelsehantering, kostnadsredovisning och utbildning och verksamheter
tillviixt och utveckling redovisat hdgre index.

Indexutveckling totait 2008-2011

500

290

Ganomanittligt varde
w
g

209 1

0 Ar 2068 DAr 2009 A 2010 WAr 2011

Figur 5 Indexutveckling for alla omrdaden 2008-2011

4.2 Forindring av sjukvardens sikerhetsindex 2008-2011

Figur 6 visar forindring av siikerhetsindex for hiilso- och sjukvirdens utforare (15 verksamheter) under
perioden 2008-201t. Index bygger pa summan av beddmning 1-5 inom 1} séikerhetsomraden.

Utveckling av sjukvirdens sikerhetsindex 2008-2011
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Figur 6 Utveckling av hdlso- och sjukvardens index for sékerhet 2008-2011

" Sikerhetsindex #r ett tal mellan 1,0 och 3,0 och iir ett vdrde 1-5 i redovisningsmallen.
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4.3 Jimforelse av sikerhetsindex omradesvis 2011

Figur 7 &r en jamforelse av sikerhetsindex uppdelat i omradena sjukvard med 15 utférarférvaltningar 3,48
(3.42), tiltvéxt och utveckling med 15 farvaltningar/verksamheter 3,08 (2,76), 7 bolag 2,97 (3,01) och 5
regiongemensamma verksamheter 2,98 (2,94)}. Siffran inom parantes avser index for 2010.

Sikerhetsindex 2011 omradesvis

500

4,00

300 ¢

Index 1,0-5,0

2,00 ¢

| @ Spkvard (15} O Tillvdxt och utveckling (15) M Bolag (7} G Gemensamt (5} |

Figur 7 Jamfirelse av sdkerhetsindex 2011 mellan olika omrdden

4.4 Forindring av sjukvirdens index inom 11 siikerhetsomraden under 2008-2011

Figur 8 illustrerar att sjukvardens utforarforvaltningar haft en stark utveckling av sikerhetsindex inom 11
sikerhetsomriden sedan 2008. Samlat index (6r dessa 11 siikerhetsomraden har 6kat frin 2,49 f6r 2008 till
3,48 for 2011, Kostnadsredovisning, med index 2,27, dr ett fortsatt svagt sdkerhetsomréde och det finns
farbanringspotential i formégan att berdkna kostnader for oénskade hiandelser inom sjukvarden.

Halso- och sjukvirdens utveckling av sakerhetsindex inom 11 sikerhetsomraden 2008-2011

500

Index virde 1,0-5,0

SHkerhetsomriden

Figur 8 Forandring av index inom 11 sdkerhetsomraden 2011 jamfort med 2010
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Pi%

F&r omradet Tillvixt och utveckling exkl. hel- och deldgda bolag uppgéar index till 3,08 for 2011 jamfirt
med 2,76 for 2010, Det har skett en positiv utveckling av index sedan 2008 d4 index var 2.24. For 2011
redovisar dock utforarverksamheterna Naturbruk, Grebbestad folkhdgskola, Billstrémska folkhdgskolan
och Kultur i Vst lagre index fn f6r 2010.

4.5 Forindring av index inom omradet Tillvixt och utveckling 2008-2011

Dalslands folkhdgskola har med 3,73 redovisat higst index inom omrddet och samma index som
redovisade for 2010. Ligst index for 2011 redovisar Kulturndmnden och dess sekretariat med 2,36 och
Vistarvet med index 2,45.

4.6 Forindring av index for regionens 7 bolag 4%

Regionen har sju hel- och deldgda bolag och dessa &ir; GoteborgsOperan, Giteborgs Symfoniker AB, Film
i Vist, Vistsvenska Turistradet AB, Sahlgrenska International Care AB (SICAB), Regionteater Vist AB
och Visttrafik AB. For 2011 redovisar bolagen ett genomsnittligt index om 2,97 vilket &r ndgot ldgre
virde jAmfort med 2010 da det genomsnittliga virdet lag pa 3,01, En forklaring dr att Symfonikerna och
SICAB redovisat ldgre viirde f&r 2011 dn tidigare ar.

GoteborgsOperan och Visttrafik har etablerat krishanteringsorganisation med upprittade handlingsplaner.
[ en revisionsrapport'? fran 2011 bedoms att dessa bofag uppndr en relevant sikerhetsnivé.

GoteborgsOperan har med 3,73 redovisat hdgst index inom omradet och en &kning jam{ort med 2010 da
index 2,35 redovisades. Ligst index inom omridet dr Film i Vist AB med 2,36 och SICAB med index
2.55. Det noteras att bolagen under 2011 inte haft tillgdng till regionens natverk och dirmed inte tillgdng
till regionens styrdokument m.m. kring sikerhetsarbetet som finns pa regionens intranét.

Pi%

Det finns sex regiongemensamima verksamheter och dessa dr Vistfastigheter, Regionservice, Hilsan &
arbetslivet, Regionkansliet, Folkhilsokommittén med dess kansli och Patientnamnderna med tillhérande
kansli. Inom dessa verksamheter finns i 4 901 (4 688) personer anstéllda vilket motsvarar 9,7 % (9,2 %)
anstiillda i regionen. Fortroendevalda for aktuelta verksamheter tillkommer. Redovisning fran
regionkansliet och dess avdelningar saknas fér 2011. S&kerhetsindex for §vriga fem verksamheter inom
det regiongemensamma omridet dr 2,98 och dr en mindre 8kning av index jamfort med 2010 da index var
2,94. Hilsan & arbetslivet redovisar 3,45 vilket dr hogst index inom omrédet och Vistfastigheter redovisar
med 2,45 vilket &r ligst index inom omradet.

b/
4.8 Higst sikerhetsindex 2011

Topplistan for de verksamheter som har hogst index 2011 ser ut pa fdljande vis. Siffra inom parantes
anger placering 2010.

4.7 Forindring av index for regiongemensamma verksamheter

1:2 med index 4,27 ir SAS (2:a med index 4,00 f5r 2010)
2:a med index 4,18 dr NU-sjukvarden (index 3,36 for 2010)
3:a med index 4,00 &r SkaS (index 3,18 for 2010)

P4 fjarde plats landar Angereds Narsjukhus med index 3.82 tétt (5ljd av Operan, Frélunda
specialistsjukhus och Dalslands folkhdgskola med index 3,73,

"* Granskning av revisionsenheten avseende "Sakerhetsarbetet i Vistra Gotalandsregionens hel- och deligda bolag.
dnr: Rev 22-201 ]
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5 Utveckling inom 11 sdkerhetsomraden 2008-2010

Svar frin 53 verksamheter pa de 11 frdgorna, kring det lokala sdkerhetsarbetet och tre frdgor om atgérder
som vidtagits for att minska risker och sirbarheter, utgdr grunden i denna rapport. De sérskilda drsvisa
maltalen for 11 sikerhetsomraden har f6ljts upp sedan 2008 och finns i Regional strategi for
sakerhetsarbetet i Vastra Gotalandsregionen 2008-2011. Frigornas utformning framgar av
rapporteringsmallen som Aterfinns i bilaga 1. Underlaget till de 11 frigorna &r hdmtade frdn de 7
strategiska malen och tilihgrande 12 styrmal i den regionala strategin for sékerhetsarbetet.

Foljande diagram redovisar maluppfyllelse for hilso- och sjukvdrdens 15 utférare i relation till regionens
alla forvaltningar/verksamheter. Maltalet 4r procent av antal verksamheter och framgar i varje diagram.
Nar gult (3) eller gront (4-5) redovisats riknas malet som uppfyllt eller pa vig att uppfyllas

¢ Gult/Ok = 3.0. Vi dr pd gang ati na vara mal. Vi ar pé ritt vig.

o Ljusgrént/Bra = 4,0. Vi bedomer att vi nir vara mél.

s Moarkgront/Utmirkt = 5,0. Vi Gvertréffar vara mil. Vira resultat dr utmdérkta

Efter varje friga anges vilket strategiskt mal som &r kopplat till fragan/styrmalet.

5.1 Fragal - Hur mianga har en fungerande avvikelserapportering?

Ml 1 Att forebygga minskligt lidande, skador, skadeverkningar och kestnader férorsakade av
forluster, kriser och odnskade hindelser,

Maltal 100 % for hilso~ och sjukvérd har uppnétts med index 3,93. Genomsnittligt index for totalt 4r 3,57
och innebir att 93 % av alla forvaltningar/verksamheter har en fungerande avvikelsehantering,

Maltal for hilso- och sjukvérd har uppnétts och maltal for totalt har néstan uppndtts nér svar pa nivé 3
(gult) riknas med, se vidare figur 9.

1. Antal verksamheter som har fungerande avvikelsehantering

55

\ . 22
) =
) =

. e

—— Maltal totalt
—&~Verklighet lotalt
—e— Maltal sjukvard
—&—Verklighet sjukvard

Antal verksamhetar

2008 25% 2009 50% 2010 75% 2011 100%
Verksamhetsar med maltal

Figur @ Andel verksamheter som har fungerande avvikelsehantering
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5.2 Fraga 2 - Redovisas kostnader for oinskade hiindelser till forvaltningsledningen?

Mif 1 Aft forebygga miinskligt lidande, skador, skadeverkningar och kostnader firorsakade av
Jorluster, kriser och oonskade hindelser,

Att f6lja antal verksamheter som redovisar kostnader for o6nskade hiindelser dr en del i det frebyggande
arbetet under devisen “ingen spaning ingen aning”. Kostnadsredovisning &r ett fortsatt svagt
siikerhetsomrade och det finns fSrbittringspotential 1 formégan att berikna kostnader {or odnskade
hindelser inom sjukvérden.

Index fér hilso- och sjukvard @r 2.27 och SU, Alingsés lasarett, Primirvarden Sodra Alvsborg och
Habilitering & Hilsa redovisar ritt (1} pd denna friga vilket innebir att man &r langt frdn att nd mélet och
att mycket arbete aterstar, En forklaring till att malet inte har uppntts &r att det saknas tillampning av
metod for hur kostnader ska berdknas. Genomsnittligt index for méltal totalt uppgar till 3.13.

Maltal fr hiilso- och sjukvérd och méltal totalt har inte uppnatts &ven om svar pa niva 3 (gul) rdknas med,
se vidare figur 10.
2. Antal forvaltningar som redovisar kostnader fr ofnskade hindelser

55 ~
) AN
. e
a0 ./ Pl
) / /

/ —=—Maital totalt
30 —&—\erklighet totalt
/ —8—Maltal sjukvard
25 / /-'

—8—\erklighet sjukvard

Antal varksamheter
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.5 / / .
0 // //

5 ...---"‘/'/ /_/.
2008 25% ' 2009 50% ' 2010 75% ' 2011 100%

Verksamhetsar med maltal

Figur 10 Andel verksamheter som redovisar kostnader for oonskade héndelser

53 Fraga3- Ar behovet av personer utbildade i riskanalys, sarbarhetsanalys eller
héindelseanalys tillgodosett?

Ml 1 Att firebygga minskligt lidande, skador, skadeverkningar och kostnader firorsakare av
Sfirluster, kriser och odnskade hiindelser,

Att f5lja antalet verksamheter som har tillgodosett behovet av utbildade personer i risk- och
sdrbarhetsanalys eller hiindelseanalys 4r en del { Gvergripande mal 1.

Mal for 2011 4r att 600 personer 4r utbildade och hilso- och sjukvérdens verksamheter redovisar ett index
om 3,13 och totalt genomsnittligt index for alla {Srvaltning/verksamheter uppgér till 3,02.
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Maltal for hilso- och sjukvard och maltal totalt har inte uppnitts dven om svar pé niva 3 (gul) riknas med,

Fi%

~— haltal totalt

—&— Verklighet totait
—&— Maltal sjekvard
—8— Vorklighet sjukvarg

se figur 11.
3. Utbildade personer i riskanalys (RSA), sarbarhetsanalys eller hiindelseanalys (HA}
650
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450 / /-
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Verksamhetsar med maltal

Figur 11 Andel verksamheter som redovisar att utbildningsbehovei dr tillgodoseti vad géller RSA m.m.

5.4 Fraga 4 — Har forvaltnings- bolagsledning sikerhetsfragorna regelbundet pa

agendan?

Ml 2 Att sikerhetsarbetet i regionens verksamheter blir en ledningsfriga och kopplas till en

tydlig beslutsordning

Hilso- och sjukvard redovisar index 3,53 for 2011 och Alingsés lasarett och Primirvard Skaraborg
redovisar ldgre indextal &n dvriga inom gruppen. [ndex for totalt uppgér tili 3,40 och &r i princip
ofdréndrat jamfort med 2010. Aven om svar pd niva 3 (gul) riiknas med har inte méltal for hilso- och

sjukvard och méltal totalt uppnétts, se vidare figur 12.
4. Antal férvaltningar som har sikerhetfragorna regeibundet pa agendan
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Figur 12 Andel verksamheter som har sdkerhetsfragorna regelbundet pa sin agenda
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5.5 Fraga 5 — Har Viistfastigheter fatt ett utbkat ansvar for sikerhetsanliggningar?

Mal 3 Aft Vistfastigheter ansvarar for fastighetsbunden teknisk sikerhet (ex.vis tekniska
skyddsatgirder avseende brand, inbrott, kameraivervakning m.m.) sam
kontinuiteten och sikerheten [ mediaforsoriningen till verksamheten (ex vis; el,
vatten, viirme, gas mom) i regionens och sd ldngt det dr mojligt { externt hyra lokaler,

Maltal for 2012 dr att 75 % av alla torvaltningar gett Vistfastigheter ett utkat ansvar for fastighetsbundna
sikerhetsanliggningar. Index for hiilso- och sjukvarden dr 3,53 jamfart med 3,13 far 2010 och for alla
forvaltningar/verksamheter dr totalt index 3,57 jam{ort med 3,28 for 2010, Totalt har 24 férvalining eller
verksamheter redovisat svar pa nivi 4 och 5 varav 7 inom hélso- och sjukvard avseende 2011. F6r 2010
var motsvarande tal 20 varav 4 inom hélso- och sjukvard.

Méltal for 2011 har uppnétts nir svar pa nivd 3 (gul) riknas med. se vidare figur 13.

5. Vistfastigheters ansvar fiir fastighetsbundna sékerhetsanfdggningar
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Figur 13 Andel verksamheter som har gett Véisifastigheter ansvar for fastighetsbundna
sGkerhetsanldggningar

5.6 Fraga 6 — Har Regionservice ansvar for tekniska skyddsatgiirder?

Mal 4 At Regionserbice ansvarar for tekniska skyddsdaigéirder och kontinuiteten, som inte
Viistfastigheter har ansvar for, i regionens och si ldngt det dr mijligt, i externt
hyrda lokaler, ex vis inom IT-omrddet.

Alla regionens fSrvaltningar och/eller verksamheter kan ge Regionservice ansvar for tekniska
skyddsatgirder som inte Vistfastigheter ansvarar fir. Ensamt styrmél for mal 4. Redovisade svar fr&n 53
verksamheter visar att dverlata och forindra ansvar dr en komplicerad och tidskrivande process mellan
bertrd verksamhet och Regionservice.

Méltal for 2012 4r att Regionservice har ansvar for alla verksambheters tekniska skyddsétgérder som inte
Vistfastigheter har ansvar for. Index for hilso- och sjukvarden dr 3,20 jamfort med 2.93 for 2010 och for
alla verksamheter dr totalt index 3,34 jamfort med 3,02 f6r 2010. Totalt har 22 verksamheter redovisat
svar pd nivd 4 och 3 varav fyra inom hilso- och sjukvérd avseende 2011. Fér 2010 var motsvarande tal 18
och 4 (oftriindrat) for hilso- och sjukvard.
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Mailtal f6r 2011 har inte uppnétts dven ndr svar pa nivd 3 (gul) riknas med. se vidare figur 14.

6. Regionservice ansvar {6r tekniska skyddsatgérder som inte Vastfastigheter har ansvar f&r
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Figur 14 Andel verksamheter déir Regionservice har ansvar for tekniska skyddsditgdrder

5.7 Fraga 7 - Har forvaltningen en risk- och krishanteringsorganisation?

Madl 5 At alla forvaltningar etablerar en dndamdlsenligt risk- och krishanteringsorganisation
och upprittar handlingsplaner for att uppnd en relevant sikerhetsniva.

Totalt index for 201 | uppgér till 3,64 jamfort med 3,58 for 2010. Hilso- och sjukvardens utforare ligger i
topp med index 4,07 jimfért med 3.67 for 2010. Totalt har 35 verksamheter redovisat svar pd niva 4 eller
5 varav 13 &r utfGrare inom hélso- och sjukvérden.

Maltal for 2011 har inte uppnétts dven nér svar pd niva 3 (gul) rdknas med, se vidare figur 1.

7. Antal firvaltningar eller verksamheter som har en risk- och krishanteringsorganisation
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Figur 15 Andel verksamheter som har en risk- och krishanteringsorganisation




21(36)

5.8 Fraga 8 - Hur minga har en handlingsplan for siikerhetsarbetet faststilld av
nimnd/styrelse?

Mait 5 Att alta forvaltningar etablerar en dndamdlsenligt risk- och krishanteringsorganisation
och upprittar handlingsplaner for att uppnd en relevant sikerhetsnivi.

Handlingsplan for sakerhetsarbetet dr en utgangspunkt i det systematiska sakerhetsarbetet och ska beskriva
roller, ansvar, risk- och krishanteringsarbetet och hur ansvariga kommunicera en kris eller en odnskad
héindelse.

Totalt index for 2011 uppgér till 3.40 jamfort med 3,45 for 2010. Hilso- och sjukvardens utforare ligger i
topp med index 4,07 jamfart med 3,67 for 2010. Totalt har 35 verksamheter redovisat svar pa niva 4 eller
5 varav 13 &r utfdrare inom hilso- och sjukvarden.

Maltal fr hiilso- och sjukvard har uppnatts men maltal for totalt har inte uppnétts nir svar pé niva 3 (gult)
riknas med, s¢ vidare figur 16.

8. Antal férvaltningar som har handlingsplan faststalld av ndmnd/styrelse

55
&
L7
S0
45
40 / /
35 -
/ / —a— Maltal totatt
30 A —&- \Verklighet totalt
&~ Maltal sjukvard
25 1 / —8—Verklighet sjukvard
° /

Antal férvaltningar

2008 25 % 2008 70 % 2010 90 % 2041 100%

Verksamhetsar med maltal

Figur 16 Andel verksamheter som har handlingsplan fastsialld av ndmnd/styrelse

5.9 Fraga 9 — Genomférs méitningar av sikerhetskulturen?

Mdal 6 Att sikerhetskulturen farbdttras och utvecklas i vdara verksamheter J

Totalt index f6r 2011 uppgdr till 2,74 jAmfdrt med 2,72 for 2010, Hilso- och sjukvardens utfdrare
redovisar ett index om 3,73 jamfért med 3,00 for 2010. Méltal for 2011 r att 75 % av regionens
forvaltningar méter sdkerhetskulturen.
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Maltat for hiilso- och sjukvérd har uppnatts men maltal {3r totalt har inte uppnitts nir svar pd nivd 3 (gult)

riknas med, se vidare figur 17.

9. Antal férvaltningar som miter sikerhetskulturen
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Figur 17 Andel verksamheter som mdter sdkerhetskulturen
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5.10 Friga 10 — Ar forvaltningsévergripande processer och digitala informationsméingder
klassificerade utifran sekretess, riktighet, tillgiinglighet och sparbarhet?

Mdl 7

Attt réitt och riktig information ndr ritt mottagare i rétt tid

|

Totalt index for 2011 dr 3,17 jaimfort med 3,08 fr 2010. Hilso- och sjukvardens uttdrare redovisar ett

index om 3,27 jAmfdrt med 3,00 for 2010.

Méttal for hilso- och sjukvard och maltal for totalt har inte uppnatts dven ndr svar pa niva 3 (gult) rdknas

med, se vidare figur 18.

10. Férvaltningar som har klassificerat sin information och sina processer
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Figur 18 Andel verksamheter som klassificerat sina informationsmangder
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5.11 Fraga 11 - Tillimpas regelverk som beskriver krav pa hur IT-stodet ska utvecklas?

Maiil 7

Att rétt och riktig information ndr rdtt mottagare i ratt tid

Totalt index fér 2011 dr 3,25 jamfsrt med 3,36 for 2010, Hilso- och sjukvardens utfdrare redovisar ett
index om 3,60 jamfort med 3,53 for 2010. For hilso- och sjukvarden redovisar 10 forvaltningar pd niva 4.

Maltal for hilso- och sjukvérd och maltal for totalt har inte uppndtts &ven néir svar pd niva 3 (gult) riknas

med, se vidare figur 19,

11. Antal férvaltningar som tilldmpar regelverk kring hur iT-stédet ska utvecklas
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2008 25%

2009 50%

2010 75%

Verksamhetsir med maltal

2011 100%

Figur 19 Andel verksamheter som tillémpar regler for hur [T-stodet ska utvecklas

5.12 Maluppfyllelse maltal och index — en sammanfattning

Féljande tabell 3 dr en jamforelse mellan verkligt index totalt och verkligt index for utférare inom hilso-

och sjukvard. Indextal kan jimftras med i vilken omfattning som maltal har uppfylits.

—&—Malal sjukvard
-~ \erklighat sjukvard

Strategiskt | Fraga Verkligt index Plan Verkligt maltat 2011
Varav Varav
Mal sjukvard Totalt Méailtal sjukvéard Totalt
Mal 1 Fraga 1 Avvikelsehantering 3,93 3,57 100% 100% 93%
Fraga 2 Kostnadsredovisning 2,27 313 100% 40% 76%
Fraga 3 Utbiidning 3,13 3,02 600 89% 75%
Maf 2 Fraga 4 Pa ledningens agenda 3,53 3,40 100% 87% 87%
Mal 3 Fraga 5 Véstfastigheters ansvar 3,53 3,57 75% 87% 81%
Mal 4 Fraga 6 Regionservice ansvar 3.20 3,34 100% 87% 76%
Mal 5 Fraga 7 Risk- och krishanteringsorg 4,07 3.64 100% 87% 85%
Fraga 8 Handlingsplan 4.07 340 100% 100% 83%
Mal 6 Fraga 9 Sakerhetskulturmétning 3,73 2,74 75% 73% 58%
Mal 7 Fraga 10 Klassificering 3,27 3,17 100% B87% 75%
Fraga 11 Regelverkstilampning 3,60 3.25 100% 80% 81%

Tabell 3 En jamfirelse mellan indextal och mdaital




24(36)

6 Krishanteringsférmaga och informationssikerhet

6.1 Svar pi fragor 1-5 i frigemallen

Foljande dr en sammanstillning av angivna svar pa fragor -5 kring krishanteringsférméaga och
informationssikerhet

Friga 1 — svar om RSA har genomforts under 2011

» 62 % av alla verksamheter anger att RSA har genomfoirts i syfte att firbiittra
krishanteringsformagan. 67 % eller 10 av sjukvardens |5 utforare anger att RSA har genomforts i
syfte att forbittra krishanteringsférmigan.

s 51 % av alla verksamheter anger att RSA har genomforts i syfte att forbéttra
informationssikerheten. 47 % eller 7 av sjukvérdens 15 utfiirare anger att RSA har genomforts i
syfie att forbéttra informationssékerheten.

Friaga 2 - svar om antal RSA som har genomtirts under 2011

e Totalt redovisar verksamheterna att 68 RSA har genomférts {or att forbatira
krishanteringsftrmagan varav hilso- och sjukvardens utforare svarar for 18 genomforda RSA.

o Totalt redovisar verksamheterna att 52 RSA har genomforts {&r att forbattra
informationssiikerhelen varav SU redovisar 8 och tvrig hélso- och sjukvard yeterligare 8
genomforda RSA for att forbattra informationssikerheten.

Friga 3 — svar om vidtagna granskningar och atgéirder

* 68 % av alla verksamheter har redovisat att dtgérder vidtagits for att forbittra sakerheten vilket
innebdr att 32 % eller 18 verksamheter har redovisat att inga forbiittringsatgérder genomforts. Av
sjukvardens 15 utforare har 6 verksamheter (Alingsas lasarett, PV Skaraborg, PV Sodra Alvsborg,
Pv Sédra Bohuslin, Folktandvarden och Habilitering & hilsa) redovisat att inga
forbattringsatgarder har genomforts.

» Exempel pa Atgdrder som har genomforts 4r:

o RSA och hindelseanalyser (HA)

dvningar

okad kameradvervakning

dversyn ledningscentraler

dversyn brandskydd

uppritta handlings- och sikerhetsplaner

revidering av katastrofplaner

sdkerhetstillsyn och tillginglighetsanalyser har genomforts

sikerhetskartliggning har genomforts

dtgdrder kring tkad elevsikerhet och ytterligare satsningar pd kameradvervakning

krishanteringsgrupper har bildats for att kontinuerligt folja siikerhetsarbetet

00 0C 0 Q0000

Friga 4 - svar om atgiirder som paverkat krishanteringsformigan och informationssiikerheten

e 74 % av alla verksamheter har redovisat att forbéttringsdtgiirder genomforis som paverkat
krishanteringsfirmégan. Av sjukvardens 15 utférare har 12 forvaltningar genomfort atgirder och
verksamheterna PV Skaraborg, PV Stdra Bohusldn och PV FyrBoDal har redovisat att inga
atgirder genomforts.

» 69 % av alla verksamheter har redovisat att forbéttringsatgéarder genomforts som paverkat
informationssékerheten. Av sjukvérdens |35 utforare har 13 verksamheter genomfort atgéirder och
verksamheterna Folktandvarden och Habilitering & hilsa har redovisat att inga atgérder
genom forts.
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Friga 5 - svar om dtgiirder som paverkat siikerheten utdver krishanteringsférmagan och
informationssikerheten

e 72 % av alla verksamheter har redovisat att forbéttringsatgérder genomforts som paverkat
sikerheten utéver krishanteringsformagan och informationssikerheten. Av sjukvirdens 15
utftrare har 13 verksamheter genomfort atgérder och endast PV Skaraborg och Habilitering &
halsa har redovisat att inga dtgéirder har genomforts.

6.2 Svar pa fraga 6 i fragemallen — krishanteringsformaga inom 5 omraden

Féljande dr en sammanstéllning av angivna svar pd frdga 6 kring bedémning av aktuellt Fige for
krishanteringsférmégan inom 5 omraden. Verksamheterna har bedémt sin krishanteringsférmaga inom
foljande fem omraden:

s Strategisk ledning

s Samverkan med andra aktdrer

s Extern information/kommunikation

¢ Intern information/kommunikation

¢ Operativ ledning

Verksamheterna har beddmt sin krishanteringsforméga pé en tregradig skala:
e 1 =Tydliga brister/problem
o 2= (Oklarheter/osikerheter
e 3 =Inga tydliga brister/problem

Av figur 20 framgdr att alla verksamheter utvecklat formégan att hantera kriser under perioden 2008-2011.
Under rubriken Hilso- och sjukvard ingar 15 utférarverksamheter och under rubriken Ovrig verksamhet
finns Tillvéxt och utveckling och regiongemensamt, totalt 26 verksamheter. Det finns m&jligheter tidl
fortsatta férbittringar av krishanteringsformagan inom hélso- och sjukvérd frimst vad géller extern
kommunikation och operativ ledning. Inom évriga verksamheter finns forbéttringsmajligheter frimst inom
operativ ledning.

Utveckling krishanteringsférmaga sjukvard och annan verksamhet 2008-2011 ‘)‘L%

3,00+
Inga tydliga problem
eller brister
2,50 A
L]
- Oklarhater elfer
@ 200 osikerheter
e
i
>
1,50 A
Tydliga problem
eller brister
3,00 A

Strategisk ledning Samverkan Extern kommunikation Intern kommunikation Operativ ledning

Krishanteringsomrade

= = = Ovrigverksamhet 2008 ©vrig verksamhet 2011

= = = Hilso- och spukvard 2008

Halso- och sukvard 2011

Figur 20 Utveckling av krishanteringsformdgan for sjukvdrdens uiforare och évrig verksamhet
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7 Overgripande och gemensamma risker

7.1 Svar pa fraga 7 i fragemallen om dvergripande och gemensamma risker

Utvecklingen i omvirlden har lett till att sdkerhetsarbete och riskhantering blivit allt viktigare for att skapa
sikerhet och trygghet i samhiillet liksom i Vistra Gotalandsregionens verksamheter. P& fréga vilka
gvergripande och regiongemensamma risker som behdver hanteras éver férvaltnings- och bolagsgrinser
redovisar verksamheterna i huvudsak risker inom fljande omréden:

IT-nédtverk, IT-avbrott, IT-frAgor, (14)

IT-kommunikation, ['T-system, gemensamma servrar och IT-infrastruktur (10)
Telefoniavbrott (9)

Storning i elforsorjning

Vattenbrist eller fororenat vatten

Journalsystem som kan stédngas av efter krav fran DI eller SoS

Samverkan kritisk for e-handel, e-remiss. Pascal, Hamlet m.fl.
Mediakontakter press, TV radio

Tranportproblem

Installation av klienter i lokala system som innebir Skade risker

Kontakt med Regionservice vid en Krissituation

Kvantifiering och prioritering av infrastruktur

Ingen tydlig standard for Katalog i Vst

Ny hantering f6r lakemedelsforsirining

Hot- och véldsituationer

Katastrofplaner

Flygolyckor, kemiindustrin, tagolyckor, ras vid Gota dlv, kirnkraftsolycka
Riittssikerhet

Patientréttigheter

Kommunikation via mail méste bli sdkrare

OO0 0C 000 0CO0OO0CO0O0O0O00O 00 000

Vanligaste svar pa fraga 7 ar ndgon form av problem inom IT-omradet och 13 av 15 utfirare inom hilso-
och sjukvérd anger IT som ett riskomrade. Totait 15 aktérer inom Tillvéxt & utveckling och
regiongemensamt anger dock att inget behdver hanteras.

7.2 Vanligaste dvergripande risk handlar om IT

Det #r svért och nést intill omdjligt att gardera sig mot allt som kan hinda med var [T-teknik som alla
verksamheter och i synnerhet varden ir beroende av. Vi kan 6ka f6rmégan att hantera stdrre tekniska
misstiden som ex.vis stromavbrott och virusangrepp genom fler och smartare IT-sékerhetssystem. Men vi
maste ocksa utbilda, Gva och gora risk- och hindelseanalyser. Vi méste stindigt forbittra véra rutiner sa vi
klara av oplanerade driftstopp i vara IT-system.

Fysisk sikerhet och IT-sdkerhet dr vasentliga delar inom omradet informationssikerhet. Bristen pd
samordning och helhetssyn inom omradet IT-sidkerhet har bidragit till kinda problem inom 1T-omradet.
Niir det giilier roller och ansvar kopplat till det operativa och strategiska arbetet med regionens IT-sdkerhet
s& behovs utveckling, systematisering, samordning och ékad tydlighet.

Det finns antedning att forvinta sig konstruktiva fordndringar inom omridet [T-siikerhet under 2012
eftersom [T-verksantheten omorganiserats och ny 1S/1T-direktdr har rekryterats.
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8 Personsiakerhet och avvikelser

8.1 Svar pa friaga 8-9 i fragemallen om utbildningsinsatser

Under 2011 har det registrerats totalt 8653 drenden/hdndelser i MedControl som berdr personsiikerhet varav
600 avser registrerade intrdffade hindelser avseende hot & vild. Foljande dr en sammanstillning av svar
pd friga 8 om utbildningsinsatser i personsiikerhet har inletts till anstélida inom ramen for riktlinjer f6r
personsidkerhet

Fraga 8§ — svar om utbildningsinsatser

Totalt redovisar 36 verksamheter {67 %) att utbildningsinsatser i personsiikerhet har genomfdrts inom
ramen for riktlinjer for personsikerhet. Av hilso- och sjukvérdens utférare har 13 av 15 utforare
genomfort utbildningsinsatser.

Fréga 9 — svar om antal personer som fatt utbildning

Totalt redovisar 36 verksamheter att 2 540 personer medverkat i personsiikerhetsutbildning varav ca 2 000
personer dr personer frin hilso- och sjukvéarden. En stor andel personer som fatt utbildning dr chefer eller
medarbetare som ska vidareutbilda egen personal. Enbart inom SkaS &r mélet att 4 300 medarbetare ska
utbildas av egen utbildad personal. Inom SU ska 400 chefer och fackliga ombud utbilda egen persenat.

)
8.2 Personsiikerhet — en angeldgen friga ‘)’/ﬁ

Det finns ett personligt ansvar hos oss alla att vi bedriver vara verksamheter pa ett sikert och tryggt sétt.
Varje dag blir ett antal personer i VGR utsatta for hot och trakasserier och i vérsta fall for vald. Som
beslutsfattare och i synnerhet som fdrtroendevald finns det en risk att bli utsatt for otillaten paverkan. hot,
vald eller korruption. VAld, hot eller stalking mot medarbetare och fértroendevalda &r ett angrepp pa
regionen och ska férhindras s langt det 4r méjligt genom fSrebyggande arbete. Patienter, studerande,
besdkande, fBrtroendevalda och personal ska kinna sig trygga och sikra i alla regionens lokaler och
verksamheter.

En utgéngspunkt dr att hot och vald inte accepteras i regionens verksamheter. Utifrdn de tre perspektiven
*fre — under — efter” framgar av riktlinjerna vilka aktiviteter som bdr och kan gdras i samband med en
hot- och valdsituation. En viktig aktivitet for verksamheterna ar att det finns nedtecknat atgérder i en
handlingsplan som ska vidtas nir medarbetare eller fortroendevalda blir utsatt for hot eller vald. Under
2010 och 2011 har kommunikation och spridning av dessa riktlinger varit ett viktigt inslag och
utgingspunkten har varit att hot och vald mot enskilda medarbetare eller fortroendevald r ett angrepp mot
personen, ett angrepp pd Vistra Gotalandsregionen och ytterst ett hot mot demokratin.

¥
8.3 Registrerade avvikelser 2011 i MedControl Pro ‘)"/ﬁ

MedControl Pro dr regionens gemensamma system for registrering och uppféljning av avvikelser {inkl
vérdskador) och klagomal. Ambitionen 4r att alla verksambeter i Vistra Gotalandsregionen ska redovisa
avvikelser i MedControl. Antalet registrerade avvikelser kar och 2011 registrerades totalt 48 053
avvikelse i MedControl Pro varav 2 688 avser drenden dér virdskada intréffat.



28(36)

9 Halso- och sjukvard - risker och informationssdkerhet

9.1 Svar pa fraga 10a-106f i fragemallen om planer, RSA, IT-rutiner m.m.

Frigorna har riktats och besvarats enbart av 15 utfdrare inom hilso- och sjukvérd. Frigor och svar i det
som féljer ska ses utifrin Socialstyrelsens foreskrift SOSFS 2008:14 kring informationshantering och
journalforing. Enligt foreskriften ska aterrapportering till vardgivaren omfatta redovisning av genomférda
granskningar och skyddsatgiirder av stérre betydelse samt riskanalyser och redovisning av genomfirda
forbattringsatgérder.

Friaga 10 a — svar om kontinuitetsplaner finns upprittade
+ 87 % - totalt redovisar 13 utfgrare att kontinuitetsplaner finns uppriittade pa férvaltnings- eller
verksamhetsniva. Endast Angereds ndrsjukhus och PV FyrBoDal redovisar att kontinuitetsplaner
inte finns upprittade.

Fraga 10 b — svar om kiinda rutiner kring forvaltning av behorigheter
» 100 % - alla utforare redovisar att det finns tydliga och kénda rutiner kring forvaltning av
behdrigheter.

Friga 10 ¢ — svar om Kiinda rutiner som kan tillimpas i hindelse av 1T-avbrott
» 100 % - alla utforare redovisar att det finns tydliga och kinda rutiner som kan tillimpas i hiindelse
av |T-avbrott.

Friga 10 d — svar om genomfiérda granskningar i enlighet med séikerhetspolicyn
¢ 80 % - totalt 12 utférare redovisar att det har genomforts granskningar och/eller skyddsatgérder av
storre betydelse i enlighet med sikerhetspolicyn. Alingsas lasarett, PV Sodra Bohuslin och
Habilitering & hilsa redovisar att inga granskningar eller skyddsétgérder har genomf&rts.
» Exempel pa granskningar och skyddsatgfirder som redovisats genomforts &r:
o @vningar med SSL (Sérskild Sjukvérds Ledning)
loggranskningar
granskning av rutiner for personal med skyddad ID
gversyn av roller och ansvar inom IS/1T
lokala tillimpningsanvisningar {or informationssikerhet
LITA utbildning
serverkonsolidering

cC 000 0o0

Friga 10 e — svar om genomfirda riskanalyser avseende informationssiikerheten
s 40 % - totalt 6 utforare redovisar att riskanalyser genomfirts avseende informationssikerheten
» Exempel pa omraden dir riskanalyser som genomf{orts &r:
o [P-telefoni (NU)
remiss/svar, kem lab, mikrobiologen, Melior, hjirtjournal (SAS)
RSA kring brister med informationssikerheten (SkaS)
lakemedelsférsdrjning (KS)
klassificering av sjukhusets IT-system (AS)

c 00O

Friga 10 f— svar om genomforda forbittringsitgirder avseende informationssiikerheten

* 93 % - alla utfrare utom Alingsas lasarett redovisar att forbattringsatgidrder genomforts i syfie att

forbittra informationssikerheten.
s Exempel pd genomftrda forbéttringsatgirder som genomirs ir:
o Gversyn ledningscentraler och dkad kameradvervakning (SU)

ombyggnad datanit enl. beslutad strategi (NU)
handlingsplan for sdkerhetsarbetet 2012 med fokus klassning av information (SkaS)
inrdttat grupp for olaga dataintrang och frigor kring PDL (KS)
sdkerstélla att alla har fungerande SITHS-kort (FS8S)
utbildning av lokala [T-administratérer
utbildning sjukvardsjuridik (inkl. PDL) till verksamhetschefer

O C O 000
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10 Risk- och sarbarhetsanalyser (RSA) under 2011

10.1 Forvaltningar har skyldighet att genomféra risk- och sarbarhetsanalyser

Lag om kommuners och landstings &tgérder infér och vid extraordinira hindelser'” stiller krav p4 att risk-
och sarbarhetsanalyser (RSA) ska genomféras. Regionens verksamheter ska analysera vilka extraordinira
hiindelser som kan intrdffa och hur dessa héndelser kan paverka den egna verksamheten. Syftet med att
genomféra RSA 4r att frbdura férmigan att hantera olika typer av hindelser och kriser samt att fSrbereda
sig for en hantering av extra ordinira handelser. Fér Viistra Gotalandsregionen innebir detta att varje
forvaltning som bedriver samhillsviktig verksamhet ska, utifran genomférda RSA, vidta atgarder som
starker krishanteringsformagan. RSA dr ocksa en utgangspunkt nér férvaliningar uppréttar en samlad
kontinuitetsplan for sina verksamheter.

Utiver ansvaret att genomfora RSA har regionen ansvar for att {Grtroendevalda och anstéllda far
utbiltdning och dvning for att kunna 16sa sina uppgifter vid en extraordinér hiandelse. Lagen om skydd mot
olyckor féreskriver att regionen ska ha ett handlingsprogram for férebyggande atgérder.

Fran och med 1 januari 2011 géller Myndigheten for samhillsskydd och beredskaps (MSB) foreskrifter
om kommuners och landstings risk och sarbarhetsanalyser (MSBFS 2010:6). ] foreskrifien anges att
kommuner och landstingen arligen ska inrapportera det sammanstillda resultatet utifran identifierade
risker och sirskilt viktiga resurser som kommuner och landsting kan disponera tor att hantera
extraordinfira hindelser.

Se vidare regionens hemsida ([nsidan) under rubrik Krisberedskap och sdkerhet. Ytterligare lagar och
foreskrifter finns samlade pd MSB:s hemsida, www.msb.se.

10.2 Analysmetoden i VGR

Vistra Gotalandsregionen anviinder sig bl. a av MVA -metoden (Mangdimensionell verksamhetsanalys) i
det regionGvergripande analysarbetet. MVA -metoden &r en processinriktad metod for att analysera
organisationers och verksamheters sarbarhet i ett brett perspektiv. Metoden innebdr att organisationer och
verksamheter beddmer hur sdrbara de 4r mot oénskade hindelser samt ett st6d i arbetet att ta fram
underlag till forbéttringar.

10.3 Genomfdrda risk- och sarbarhetsanalyser under 2011

Forutom forvaltnings- och verksamhetsspecitfika risk- och sarbarhetsanalyser har Sikerhetsstrategiska

enheten ansvarat genomftrande av regional risk- och sarbarhetsanalys i enlighet med MSBFS 2010:6.

Genomforande och efterftljande analys har baserat sig pé:

s Vistra Gotalandsregionens forvaltningars/bolags inventering och gradering av identifierade och
virderade risker, sarbarheter samt kritiska beroenden

»  Genomfird regional risk- och sdrbarhetsanalys utifran scenario kiirnkraftshaveri med efterféljande el-
bortfall

Efter godkiinnande i regionstyrelsen skickas rapporten till Socialstyrelsen med kopia till Lansstyrelsen i
Vistra Gotaland och Myndigheten for samhillskydd och Beredskap. Rapporten tas fram i samverkan
mellan samhillsviktiga forvaltningar och bolag.

" Lag (2006:544) om kommuners och landstings dtgérder infr och vid extraordindra hindelser i fredstid och hajd
beredskap och Lag (2003:788) om skydd mot olyckor
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10.4 Formagan édr god men har vissa brister

De inrapporterade svaren och genomfiird regional risk- och sérbarhetsanalys (Karnkraftsolycka) visar pd
att Vistra Gotalandsregionens frmaga att hantera intriffad eller hotande extraordindr hiindelse i huvudsak
ir god, men har vissa brister avseende: -

o mdajlighet till omlokalisering av samhillsviktiga verksamheter till annan plats
e osiikerhet vad giller lagerhdlining av likemedel, kost, material etc.

» osikerhet avseende kontinuitetsplanering for [T/teleavbrott

o tillgang till reservkrafi utanfor sjukhusen

o tillgang till reservvatten vid avbrott/fSrorening

» Svningsverksamhet

10.5 Resultat av atgirder utifrin genomforda analyser

Det fortsatta arbetet med risk- och sérbarhetsanalyser har bidragit till att fler forvaltningar inlett/fortsatt
arbetet med att utveckla formerna for risk och krishantering entigt foljande:

» revidering av kris/katastrofplaner

« etablering av olika former av risk- och krishanteringsrad

« inriittande av “lokal tjinsteman i beredskap™ (L-TiB)

» genomfbrande av ytterligare risk och sarbarhetsanalyser inom egen férvaltning
» framtagande av regional krishanteringsplan

+ framtagande av regional kriskommunikationsplan

» framtagande av regiondirektdrens krisledningsstod

10.6 RSA-aktiviteter dkar sikerheten

Det har genomforts fler RSA i regionens verksamheter under 2011 jamfort med tidigare &r. Dessa RSA &r
utgdngspunkt i analys av férmagan att upprétthilla och bedriva sin verksamhet nfir o6nskade hindelser
intriffar, d.v.s. en aktivitet i arbetet med en kontinuitetsplan. Att kiinna till sina risker, arbetsprocesser och
vad som dr skyddsvért dr grunden i arbetet med att uppriitta en kontinuitetsplan som beskriver hur arbetet
ska bedrivas och uppritthillas oavsett vad som intréffar,

Sammantaget handlar sdkerhetsarbetet om hantering av risker och mer resiliens' vilket innebir en skad
forméga att motsté och dterhiimia sig frin stérningar som paverkar sdkerheten och driften av
verksamheten. [ sjukvarden handlar sikerhetsarbetet om att 6ka sikerhet och trygghet for patienter och
personal pd sadant sitt att antalet undvikbara vardskador minskar. Det finns ett samband mellan
personalens sikerhet och trygghet och patienters sikerhet och trygghet. Sjukvirdens sikerhetsarbete utgér
ocksd fran fGrutsdttningar och krav som anges i patientsikerhetslagen'.

" Resiliens innebdr hdr formaga att motstd och aterhdmta sig frén stémingar
15 patientsikerhetslag, SFS 2010:659
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11 Sakerhetsstrategiska enhetens uppgifter och aktiviteter

Sikerhetsstrategiska enheten 4r en del av regionkansliets administrativa avdelning. Enheten ansvarar fir
arbetet med riktlinjer och skerhetsstrategi for regionens sikerhetsarbete samt tillhérande uppftljnings-
arbete. Enheten forvaltar, foreslar fordndringar och anpassar sikerhetspolicy, reglemente, riktlinjer och
anvisningar f8r sdkerhetsarbetet med hiinsyn till omvéridens forfindringar och nya legala krav. Enheten #r
ocksa ett stdd till regionens forvaltningar i arbetet med utveckling av det lokala sikerhetsarbetet.

I huvudsak arbetar sdkerhetsstrategiska enheten utifrdn ett fore-under-efter perspektiv inom filjande fem
huvudomréiden:

Forvalining av styrdokument och regelverk

l.

2. Revision, kontroll, granskningar och uppféljningar

3. Regiondvergripande risk- och sérbarhetsanalyser

4. Bista forvaltningar med rad, stdd och rekommendationer
5. Omvirldsbevakning

11.1 Sikerhetsstrategiska enhetens aktiviteter 2011

e Flera méten har genom{orts med foérvaltningarnas representanter for sdkerhet och
informationssikerhet i sikerhets- och informationssékerhetsradet.

s Siakerhetsutbildning i 7 block tillsammans med Lunds universitet for siikerhetsansvariga i regionens
forvaltningar har genomfdrts 2011 likt 2009 och 2010,

* En sérskild utbildning kring informationssikerhet har pabérjats under 2011 i samverkan med
Hégskolan i Skévde.

o  Ensirskild forstudie kring LTC (Larm och Trygghetscentraler) har slutforts och avrapporterats till SU
under 201 1. Forstudien finansierades av MSB. Farstudien har inte rapporterats vidare till
regionledningen. Férstudien som tillkom pd initiativ av SU handlar om hur ett sjukhus kan 6ka
trygghet och siikerhet fér patienter och personal. Logiken med LTC dr att 6kad sikerhet och trygghet
fir personalen leder till firre misstag i varden, som i sin tur leder till firre vardskador, som innebdr
minskade vdrdkostnader och hgre vardkvalitet.

¢ Arbetet med en reviderad strategi for siikerhetsarbetet i Vistra Gotalandsregionen 2012-2015 har
tagits fram under 2011.

s Arbetet med sociala risker har fortsatt under 2011

e Lopande rdd, stdd och rekommendationer titl forvaltningar genom medverkan i operativa
sikerhetsarbeten (RSA, hiindelseanalyser m.m.) pé forvaltningsnivé har varit en viktig aktivitet.

11.2 IT-siikerheten

De vanligaste svaren pa fraga om vilka évergripande och gemensamma risker som behéver hanteras
handlar om problem med IT utifran olika perspektiv. [ svaren pa fraga 7 i mallen (bilaga 1) anges problem
med exempelvis; gemensamma ndtverk, 1T-avbrott, IT-frigor, gemensamma servrar, sikerheten i
kommunikation av data/information m.m. Problemen 4r kinda och har verifierats internt tidigare och
senast i projektet Oversyn av IT inom VGR och externt av Socialstyrelsen i granskning som har
genomforts 2011. Socialstyrelsen granskade d& SU och fem andra stérre sjukhus i Sverige och
identifierade allvarliga brister i IT-sékerheten.

Ansvaret for sikerheten inom IT kan utvecklas och effektiviseras. Det finns anledning att férvinta sig en
utveckling inom omradet 1T-sakerhet under 2012 eftersom 1T-verksamheten omorganiserats och
ny IS/IT-direktdr har rekryterats.
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11.3 Riktlinjer for informationssiikerhet behGver anpassas

Den 23 juni 2009 beslutade RS om reviderade riktlinjer for informationssékerhet. Dessa riktlinjer &r
anpassade till patientdatalagen, Socialstyrelsens foreskrifter, SIS-standard och &r regionens nya grundniva
for informationssikerhet. Riktlinjer for informationssikerhet br anpassas till regionens nya roller och
ansvar i den nya [S/1T organisationen.

Informationssiikerhet kan beskrivas i omradena administrativ och teknisk sikerhet. Omréadet teknisk
sikerhet kan i sin tur beskrivas i omrddena fysisk sdkerhet och 1T-sdkerhet. Omréidet I T-sikerhet handlar i
huvudsak om att skydda informationen i véra [T-system och skydda informationen nér den kommuniceras.
IT-ansvariga 4r tillsammans med verksamhetsledningar, som ansvarar for patientsikerheten, ansvariga for
iT-sidkerheten. Se vidare figur 21.

informationssékernet

administrativ sdkerhet teknisk sakerhet
policy & fysisk sikerhet T-sikerhel
ramverk
rutiner / \
dvervakning datasikerhet kommunikationssédkerhet
& kontrell i,y
revision
& uppfdljning

Figur 21 Hlustration av begreppet informationssdkerhet

Informationssikerhet handlar idag om forebyggande arbete, forstdelse, 6ka formagan att hantera oonskade
hindelser och att acceptera visa risknivaer. Informationssikerheten kan forbittras men absolut sikerhet dr
i praktiken omdjlig att uppna. Socialstyrelsens riktlinjer (SOSFS 2008:14) kring informationshantering
och journalfbring i hilso- och sjukvirden #r dverordnade svenska standarder for informationssikerhet.

11.4 Regional strategi for sikerhetsarbetet 2012-2015

Forslag till regional strategi for sikerhetsarbetet i Vistra Gotalandsregionens férvaltning/verksamheter for
perioden 2012-2015 har tagits fram och kommer efter remisshantering till regionens alla nimnder och
styrelse att Gverldmnas till regionstyrelsen.

11.5 Nya krav och 6kade méjligheter 6kar ocksa riskerna

Nationella krav och dkade och/eller nya mgjligheter att lagra och kommunicera information/data innebér
en 0kad komplexitet i ett sikerhetsperspektiv. Denna 8kade komplexitet innebir att riskerna for att
otinskade hiindelser intraffar kat har &kat. Ett séitt att miita dessa 6kade risker &r att arbeta forebyggande
och ddnmed 6ka sin egen motstndskraft.

Férebyggande arbete 4r en balansakt mellan & ena sidan 8kade krav och effektiviseringar i det dagliga
operativa arbetet och & andra sidan 6kat antal sikerhetsférebyggande analyser och tillhérande aktiviteter.
Inte minst Skade mojligheter med IT och kommunikation av data/information innebir 6kade risker som
paverkar siikerheten. Lagting av data i s.k. molnlsningar, tillgang till data via smarta elefoner, NPO
{(Nationell patientéversikt) och patienters dkade atkomst till sin patientjournal innebér stora utmaningar
men ocksd nya problem och utmaningar i ett sikerhetsperspektiv. Balansakten innebir att det kan bli bade
for mycket eller for lite sikerhet om inte séikerhetsinsatserna vdgs och star i rimlig proportion till risker,
dkad effektivitet, indamdlsenlighet och hégre service.
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11.6 Krishanteringsplan

Krishanteringsplan for regionen fasistalldes av RF den 1 februari 201 1. Ett syfte med krishanteringspianen
ar att tydliggdra koncernledningens roll och ansvar i hindelse av en kris. Enligt krishanteringsplanen ska
koncernledningen ha god kunskap om risker och sarbarheter som kan paverka regionens verksamheter.

11.7 Forstudie av LTC —en slutrapport'(’

Sikerhetsstrategiska enheten har genomfort en forstudie kring LTC (Larm och Trygghetscentraler) pd
uppdrag av SU. En slutrapport éverlimnades varen 2011 till SU, MSB, regionens stabsledning och
servicefOrvaltningen. Konceptet frdn SU med LTC beddmdes sd intressant att MSB svarade {or
finansiering av férstudien.

Férstudien handlar om hur ett sjukhus kan dka tryggheten och siikerheten f&ér patienter och personal.
Logiken med konceptet #r att Skad sikerhet och trygghet for personalen leder till firre misstag i varden,
som 1 sin tur leder till fArre vArdskador, som innebédr minskade vardkostnader och hgre virdkvalitet.
Rapporten kommer att §verldmnas fér kdnnedom till regionens nya koncernledningsgrupp f6r hilso- och
sjukvérd

11.8 Revisionsmodell for 6kad sikerhet

En sirskild revisionsmodell for sikerhetsrelaterat arbete och sikerhetsrelaterade projekt har tagits fram
och kommer successivt att tillimpas i sikerhetsstrategiska enhetens revisionsarbete.

12 Forslag till beslut

I. Regionstyrelsen godkinner upprittad rapport som redovisning av siakerhetsarbetet och sikerhetsldget i
Vistra Goétalandsregionens verksamheter under 2011,

2. Regiondirektdren far i uppdrag att, efter remiss till regionens ndmnder och styrelser, limna forslag pa
regional strategi for sikerhetsarbetet i Viistra Gotalandsregionens verksamheter 2012-2015.

3. Regiondirektoren far i uppdrag att utifrdn redovisade problem med [T-sidkerheten gora en Sversyn av
omrédet informationssikerhet och terkomma med dtgirdsfirslag till regionstyrelsen.

4. Regiondirektéren kommunicerar denna rapport kring sikerhetsléget i Vistra Gétalandsregionen till
nimnder, styrelser och bolagsstyrelser i sdrskild ordning.

5. Regionstyrelsen dverldmnar rapporten for kinnedom till Socialstyrelsen, MSB (Myndigheten for
samhiillsskydd och beredskap) och Linsstyrelsen i Vistra Gétalands {édn,

' Forstudie av LTC — en slutrapport kring Larm- och Trygghetscentral 2011-03-31, dar RSK 996-2009
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2011-08-31 ' Bilaga 1

Redovisningsmall 1 (RM1) fér redovisning av 2011 ars sakerhetsarbete titl
Regionstyrelsen

Siakerhetsarbetet ska revideras varje ar inom respektive namnds, styrelses eller bolags
verksamhet enligt punkt 1.8 i ramverk for sdkerhetsarbete enligt dnr RSK 636-2006.
Resultatet ska redovisas i respektive arsredovisning och till regionstyrelsen enligt mall
nedan och tiflhdrande fragor.

F&r 2011 galler att redovisning ska skickas till regionstyrelsen@vgregion.se
senast den 13 februari 2012 med hénvisning till dnr RS 518-2011.

Mall for namndens/styrelsens arliga redovisning till regionstyrelsen

R&tYDALIGT: Vi &r langt ifran att uppna uppsatta mal. Mycket arbete aterstar. ,
OrangefVARNING: Vi &r inte riktigt nsra att nd malen. En hel del arbete aterstar I ,
Gult/OK: Vi &r pa géng att nd vara mal. Vi ar pa rétt vag ‘

Ljusgront/BRA; Vi bedomer att vi nar vara mél.

Mérkgront/UTMARKT: Vi overtraffar vara mal. Vara resultat r utmérkta, Markera enligt balanserat
styrkortsmetodik

1. {(Mal 1) Har din forvaltning en fungerande avvikelsehantering?

2. (Mal 1) Redovisas kostnader for intraffade handelser tilt forvaltningsledningen?

3. (Mal 1) Ar behovet av personer utbildade i riskanalys, sakerhetsanalys eller
handelseanalys tillgodosett?

4. (Mal 2) Har forvaltnings-ibolagsledning sakerhetsfréagorna regelbundet pa agendan?

5. (Mal 3) Har Vastfastigheter fatt ett uttkat ansvar for fastighetsbundna
sakerhetsanlaggningar?

6. (M4l 4) Har Regionservice ansvar for tekniska skyddsatgarder som inte
Vastfastigheter ansvarar for (inkl IT-s&kerheten)?

7. {Mal 5) Har forvaltningen en risk- och krishanteringsorganisation (IT, tele, el vatten
etc)?

8. (Mai 5) Finns en handlingsplan faststalld av namnden/styrelsen fér
sakerhetsarbetet?

9. (M&l 8) Genomférs matningar av sakerhetskulturen?

10. (Mal 7} Ar forvaltnings dvergripande processer och digitala informationsmangder
klassificerade utifran sekretess, riktighet, tillgénglighet, sparbarhet?

11, (Ml 7} Tillampas regelverk som beskriver regionala krav pa hur IT-stodet ska
utvecklas i perspektiven verksamhet, informatik, teknik och sakerhet?
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Krishanteringsférmaga och Informationssakerhet

Regionstyreisen rapporterar arligen till Myndigheten for samhillsskydd och beredskap
(MSB), Socialstyrelsen och Lansstyrelsen vilka atgarder som vidtagits fér att minska
risker och sarbarheter och darmed férbattrat krishanteringsférmagan inom regionen.
Nedanstaende ska darfér redovisas arligen till regionstyrelsen.

1. Har risk- och sarbarhetsanalyser (RSA) genomforts under 2011 i syfte att
forbattra:
a) krishanteringsférmagan  Svar: Ja |:| Nej D
b) informationssékerheten  Svar: Ja[ | Nej[ ]
2. Redovisa antal risk- och sarbarhetsanalyser som har genomférts i syfte att
férbattra:
a) krishanteringsformagan  Svar: Antal
b) informationssédkerheten  Svar: Antal
3. Redovisa vilka granskningar, RSA och skyddsatgarder av storre betydelse som
har utférts avseende sakerheten och vilka férbattringsatgarder har vidtagits
Svar: Inget har genomfoérts
Svar: Foljande har genomférts;
4. Har forbattringsatgarder genomforts under 2011 som paverkat
a) krishanteringsférmagan  Svar: Ja [l Nej |:]
b) informationssdkerheten  Svar: Ja [:] Nej D
5. Har forbattringsatgarder genomforts under 2011 som paverkat sakerheten utver
krishanteringsférmagan och informationssékerheten?
Svar: Ja D Nej []
6. Bedémning av aktuellt ldge fér er forvaltning/verksamhets krishanteringsférmaga.
Svar: Anvand mallen nedan.
. Extern Intern
Strate_g|sk Samverkin“med information/ information/ Operativ ledning
Ledning andra aktorer kommunikation kommunikation
Langsiktig Andra | forvag planerad
planering. férvaltningar, och évad
Prioritering av kommuner_. polis, krisfkatastrofledning
resurser. ;at\gdnlngstjanst
Fartroendefragor

OsV.




36(36)

Overgripande och gemensamma risker

7. Ange dvergripande regiongemensamma risker som behéver hanteras 6ver
férvaltnings- och bolagsgrianserna inom VGR?

Svar: Inget behdver hanteras |:]
Féljande bor hanteras (kortfattad text):

Personsékerhet

8. Har utbildningsinsatser i personsdkerhet inletts till anstéllda inom ramen fér
riktlinjer fér personsdkerhet? Svar: Ja [:] Nej D

9. Hur manga personer har medverkat i personsakerhetsutbildning inom ramen for
riktlinjer for personsédkerhet? Svar: Antal

Halso- och sjukvard
10.  Fragor for verksamheter inom hélso- och sjukvard

a. Finns kontinuitetsplaner upprattade pa férvaltnings- och/elier
verksamhetsnivd?  Svar:Ja[ | Nej

b. Finns tydiiga och kdnda rutiner kring férvaltning av behérigheter?
Svar: Ja[ | Nej[ ]

¢. Finns tydliga och kdnda rutiner som kan tillampas i handelse av IT-avbrott?

Svar: Ja D Nej D

Kompletterande svar till punkterna 1-3 enligt ovan. Enligt SOSFS 2008:14 ska
aterrapportering till vardgivaren omfatta granskningar och skyddsatgarder av storre
betydelser, som gjorts i enlighet med informationssdkerhetspolicyn, samt riskanalyser och
forbattringsatgarder som vidtagits.

d. Redovisa granskningar och skyddsatgarder av storre betydelse som har
gjorts i enlighet med informationssdkerhetspolicyn

e. Redovisa riskanalyser som har genomférts avseende
informationssakerheten -

f. Redovisa forbattringsatgérder som har vidtagits avseende informations-
sakerheten
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1. Inledning

Regional stralegl for sikerhetsarbetet i Viistra Gotalandsreglonens verksamheter {Or perioden
2008-2011" bygger pa utgdngspunkter som ocksé ir relevanta® [Sr perioden 2012-2015. Denna
uppdaterade regonala strategi for sdkerhetsarbetet 1 Vistra Gotalandsrcg,lonens verksamheter dr
anpassad till senare ars lagstifining’, foreskrifter fran Socnalstyre]sen och foreskrifter frén
Myndigheten f5r samhilisskydd och beredskap (MSB)’.

I strategin finns som tidigare exempel pé aktiviteter och framgangsfaktorer som ledér mot sju
strategiska mal eller malomraden i enligt regionens siikerhetspolicy. Till dessa sju malomraden
finns styr- och médltal som 15ijs upp och redovisas arligen till regionstyrelsen,

Strategin dr utformad i samverkan med verksamhetsftretriidare och ska vara ett stod;
verksamheter och deras siikerhetsarbete. Utifrdn uppstillda malomraden i sikerhets
beskriver strategin viigen och hur siikerhetsarbetet i regionens verksamheter o3
och bedrivas under perioden 2012-2015. Strategin &r uppbyggd 1 tva ; ! :
kapitel 1-6, dr beskrivande och innehéller avsnitt kring vision, utgdngs Gr girategin,
patientsikerhet, informationssikerhet, risk- och sarbarhetsanalys ochjinne
sdkerhetsprocessen. Den andra delen bestar av kapitel 7 och inneh3 Fé
malomraden med aktiviteter, framgangstaktorer samt 12 st styr,

trajegiska mal eller
i

: reppet verksamhet anvinds
avses bade f‘orvallmng och verksamhet. Med begdreppe y Giotalandsregionen eller regionen
avses alltid organisationen. -

2. Utgangspunkter forstrafe

2.1. Vision och saAerhe liCY for sikerhetsarbetet

atpatienter, studerande, bestkande, {riroendevalda, och
okaler och verksamheter. Ménniskor, egendom och miljd

Vision och sakerhetspollcy

sig eller i gt samlat s.k. objektperspektiv vilket 6kar komplexiteten. Om objektet &dr en patient,

" Regional strategi for sikerhetsarbetet i Visira Gotalandsregionen 2008-2011, dnr RSK 636-2006. RS 2008-03-05
och RF 2008-04-11

* Lag {2006:544) om kommuners och landstingsatgirder infér och vid extraordindra hiandelser i fredstid och héjd
beredskap, Lag (2003:778) om skydd mot olyckor och Sikerhetsskyddslag, SFS 1996:627

? Patientdatalagen {2008:355), Patientsikerhetslagen (2010:659)

* Anvindning av medicintekniska produkter i hilso- och sjukvarden, Socialstyrelsens foreskrifter SOSFS 2008:1
och Informationshantering och journalfsring i hiilso- och sjukvérden, Socialstyrelsens foreskrifter SOSFS 2008:14
och Ledningssystem for systematiskt kvalitetsarbete, Socialstyrelsens foreskrifter SOSFS 2011:9 (ersétter 2005:12)
Socialstyrelsens publikation "God vérd - om ledningssystem {or kvalitet och patientsikerhet i hilso- och
sjukvérden™ ISBN: 91-85482-05-6.

5 MSB (Myndigheten for samhiillsskydd och beredskap) foreskrifter om kommuners och landstings risk- och
sdrbarhetsanalyser, MSBFS 2010:6, beslut den 28 september 2010
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elev, bestkare, personal eller politiker kan en sdkerhetsheddmning bygga pa hinsyn till
sdkerheten inom flera olika omréden typ, miljo, brand, I'T, administration, juridik och inom
omradet person- och riittssikerhet.

Sékerheten och kvaliteten i verksamheternas kirnprocesser dr beroende av kvaliteten i
regiondvergripande service och support frin driftorganisation for IT, Regionservice och
Vistfastigheter. Ett systematiskt sikerhetsarbete bygger pa att denna service och support
fungerar tillsammans med verksamheternas cgna krav pa hur sikerhetsarbetet ska bedrivas.

Det regiongemensamma sikerhetsarbetet regleras i siikerhetspolicy, reglemente, riktlinjer,
anvisningar och instruktioner. Pa forvaltningsniva kan det finnas verksamhetsspecifika
foreskrifter och instruktioner. | sjukvarden kan allt sikerhetsarbete betraktas som direkt
indirekt patientsikerhetsarbete.

ller

2.3. Sdkerhetsprocessen

En ledstjdrna {6r sikerhetsarbetet dr ett enhetligt arbetssétt vilket inn
dér sdkerhetsarbetet bedrivs i perspektiven fore, under och cfter enkris e
Risk- och sarbarhetsanalyser (RSA) anvinds for att identifiera tén

beddma sannolikheten att det ska hiinda och vilka konsekvenser, om det hdnder igen.
Att registrera avvikelser fran det normala, oavsett om dessa kallas all\geﬁl* ga hiindelser, tilibud
eller incidenter, dr centralt i det systematiska sikerhetsfPbetet. Siillustration av

siikerhetsprocessen, bild | (O

SAKERHETSPROCESS i VGR

FORE UNDER EFTER
Fdrebyggande/forberedande  Akut avhjiilpande Liarande/ateruppbyggnad

Vardagsolycka _ , Statistikbearbetning

— F;;T\_l;igiind‘ ~Ev. atgiird *Analys av data
-Riskvérd'cring sAvvikelserupport *Aterkoppling
*Riskreduktion/kontroll .

Allvarlig hiindelse » Orsaksanalys
<Atgarda det akuta kiget sAnalys
«Avvikelserapport Atgird/aterkoppling
|_, Fiirberedande o Kris/ Extraordinir hiindelse___, Avvecklande/ateruppbyggnad_ )|
Atg. for att forbereda «Aktivera operativ plan =Atergang till normal
¢fiektiv insats *Bedom laget sverksamhet
«Utveckla planer Aktivers kommunikationsplan +Uippritthdll kommunikation
=Organisera krishanteringsgrupp +5tod for ansiallda
«Ovning +Utvirdera och dra lirdom

Bild I Hlustration av sckerhetsprocessen i VGR
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2.3.1. Fore

Férebyggande sikerhetsarbete innebir riskanalys, riskvirdering och riskreduktion/kontroll av
risker. En riskanalys dr utgangspunkt i arbetet att férebygga, prioritera och dtgédrda orsaker till
identifierade risker. | det forberedande arbetet ska atgdrder vidtas som majliggor en effektiv
insats ndr det odnskade intrdffar. Det handlar om att uppritta relevanta handlingsplaner, etablera
en risk- och krishanteringsgrupp och genomftra 6vningar. Verksamheter ska ha en risk- och
krishanteringsorganisation som samordnar RSA-arbete med 6vrigt férebyggande arbete som
utfSrs i enlighet med lagen om skydd mot olyckor® och foreskrift fran MSB'. Fortroendevalda
och personal ska regelbundet f& sadan utbildning och 6vning som behdvs for att kunna 16sa sina
uppgifter nir o6nskade hindelser intréftar.

2.3.2. Under

Nir en kris, odnskad hiindelse eller en svir pafrestning intriffar handlar det o

heterna priglas av betydande osikerhet.

2.3.3. Efter @

ande vilKed i sin tur ger forutséttningar att

ftergpelet till en kris eller svar
verksamhet, uppritthalla

dnda och ldra av vad som hénde.

pafrestning handlar om ateruppbyggnad, atergdng
kommunikationen, stéd for anstillda, utvirdep,vad

2.4. St'ikerketskultur.
Sikerhetskulturen paverkas av enski{ia ;nedarbetares virderingar och beteenden samt de
formella och informella reg fintis i organisationen. En god siikerhetskultur innebiir en
icke bestraffande kultur
vi kan forbittra siker r vi férhindra att intrdffade odnskade hiindelser intréffar igen.
En god sikerhetsk } i

Nyckelgrd i en god sikerhetskultur dr flexibilitet, réttvisa, attityder, beteenden, kommunikation,

riskmec%ﬂdc och goda arbetsforhallanden.

e En god siikerhetskultur handlar om att alltid rapportera niir nigot blivit fel

» En god sikerhetskultur handlar om organisationens och den enskildes fsrmaga att lira av fel,
misstag och av onskade hiindelser som intréffat

o Ett siitt att forbiéttra siikerhetskulturen ér att mita den, vidta atgéirder och miita den igen.

¢ Lag om skydd mot olyckor, SFS 2003:778
T MSB (Myndigheten for samhillskydd och beredskap) foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser, MSBFS 2010:6, beslut den 28 september 2010
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3. Viktiga sikerhetsfragor

3.1. Patientsakerhet

Fér sjukvérden ir arbetet med patientsikerhet centralt och en nolltolerans® fsr vérdrelaterade
skador giller. | egenskap av vardgivare upprittar Vistra Gétalandsregionen en arlig samlad
patientsikerhetsberittelse utifrin bestimmelserna i patientsdkerhetslagen” och Socialstyrelsens
foreskrift kring Ledningssystem for systematiskt kvalitetsarbete. Regionens samlade patient-
sikerhetsberittelse d4r en sammanfattning av patientsikerhetsberiittelser som uppritias av
regionens utfGrarfGrvaltiningar inom hélso- och sjukvard.

| patientsiikerhetsberiittelsen redovisas bland antal intréffade vardskador, antal tillfdllen nir
vardskada kunnat intrdffa och aktiviteter for kad patientsiikerhet. Av patientsikerhet
berittelsen framgdr hur mdnga hindelser som har utretts enligt patientsikerhetslageq). huyminga
vardskador som har bedémts som allvarliga och hur patientsiikerhetsarbetet i fvrigt

En stor del av de informationssystemn som anviinds inom varden dr p
tekniska produkterlO som kan utgora ett patienisdkerhetsproblem och sirsRit v iller
kommunikationen mellan olika system. Nir det géller samverkan m etsfragor och

Z gkerhetsfrigorna med

det som av tradition betraktats om patientsiikerhetsfrgor dven intg handlar om
medicinsk sikerhet. Det stdr ju idag klart att brister inog t.exAlik-sikerhet, brandskydd,
mediaforsdrjning i hogsta grad dven paverkar paticnggi darfor bor dessa omriden

beaktas integrerat med medicintekniska produkt

3.2. Krishanteringsformiga

Foreskrift MSBFS 2010:6 fran MSB n ar ur och nér regionen ska redovisa risk- och
srbarhetsanalyser till MSB. Reégioner neringsforméga ska bedomas utifran genomforda
RSA, genomforda atgérder infor vid aordinidra hindelser. Utgingspunkten &r
definitionen av en extraordindg hand€lse som ir: ... en sddan hiindelse som avviker fran det
normala, innebér en allvarli ' ler dverhingande risk for en allvarlig storning i viktiga
sambhillsfunktioner och

samma insatser av en kommun eller ett landsting.”

arhetsanalys dr inget mil i sig utan ett medel for att identifiera
unna genomfdra ldmpliga Atgdrder som dkar robustheten att motsta
tkar formagan att driva verksamheten vidare pd ett sikert sitt ndr

krishanterfngsformaga och frmaga att motstd allvarliga stérningar. Regionkansliet redovisar
arligen regionens samlade sikerhetsarbete, sikerhetslage, krishanteringstdrmaga, person- och
informationssiikerhetsarbetc till regionstyrelsen och amna rapport vidare till Lansstyrelsen,
Socialstyrelsen och MSB.

¥ vistra Gotalandsregionens budget for 2012, sid. 23
? patientsdkerhetslagen (2010:659} giller frin den | januari 201 |
'® Likemedelsverket
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3.3. Informationssikerhet

Arbetet med informationssiikerhet dr komplext och kriver samverkan mellan olika kompetenser
och engagemang fran ledning, mformauonsagare systemigare, IS/[T-ansvariga, och alla
medarbetare. Informationssikerhet'' innebir skydd av information mot olika slags hot. Ett
konstruktivt informationssikerhetsarbete innebir att siikerstilla att information i alla dess
former, finns tillgédnglig nidr den behévs (tillgidnglighet), att den ar korrekt (riktighet). att
obehoriga inte kan fa titigang till den (konfidentialitet) och att hiandelser i informations-
behandlingen kan sparas (sparbarhet). Begreppet informationssékerhet kan beskrivas i tvd
huvudomraden, teknisk och administrativ sikerhet och illustreras i bild 2

informationssékerhet

administrativ sdkerhet teknisk sdkerhet
policy & fysisk sakerhet IT-sékerhet
ramverk
rutiner / \
Gvervakning datasékerhet kommunikationssékerhet
& kontroll A
revision

& uppfdljning

Bild 2 Hlustration av begreppet informationssdikg I

3.3.1. Administrativ siker,

Administrativ sikerhet innebar®tt sa de av regler, rutiner, processer och system som
kontrollerar och fGljer upp att re chwgtiner f6ljs dvs en kvalitetsgranskning. Intern kontroll,
revision och riktlinjer for infs tio erhet ingar'” i den administrativa sikerheten.

Teknisk sdkerh dlgr @m fysisk sikerhet och [T-sikerhet. Fysisk sakerhet eller skallskyddet
hanterasgrhuvu dstfastigheter och syftar till att skydda den fysiska miljon dér

inforg och kommunikationsutrustning finns. I T-séikerhet hanteras i huvudsak av 1S/1T

ord dstra Gétalandsregionen och omfattar atgiirder f6r att skydda information som

finns i Tﬁ_], IT-system och hur den kommuniceras.

IT-sikerhet handlar om att skydda informationen i véra 1S/l T-system och hur den
kommuniceras. IT-siikerhet dr ett gemensamt ansvarsomrade for IT-sikerhetsansvariga och
verksamhetsansvariga och ska vara ett stdd och bidra till utveckling av verksamheten. IT-
sidkerheten har idag en direkt koppling till patientsikerheten och for att stiirka I T-sékerheten i
var [T-miljd under strategiperioden 2012-2015 behdvs en sirskild 1'T-sikerhetsstrategi.

" Informationssikerhet innebiir sikerhet for informationstillgdngar avseende formégan att uppriitthalla 8nskad
konfidentialitet, riktighet och tillgiinglighet (dven ansvarighet och oavvislighet) - SIS HB 550
"* Riktlinjer for informationssikerhet i Vistra Gétalandsregionens verksamheter ver 1.0, Beslut RS 2009-06-23
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4. Sju strategiska mal med styr- och maltal

Regionen har sju strategiska mal for sikerhetsarbetet i regionens verksamheter. De strategiska
malen visar viigen mot dkad sdkerhet och hdgre sikerhetsniva i regionens verksamheter. Till
vart och ett av de strategiska mélen finns kopplade framgéngsfaktorer, aktiviteter styr- och
mdltal enligt fSljande.

e Framgangsfaktorer for respektive mal beskriver forhallanden som underléttar att na de
strategiska malen.
o Aktiviteter for respektive mal beskriver vad som bor och kan géras for att na de strategiska

malen.

o Styr- och maltal for respektive strategiskt mal dr utgangspunkt for arlig uppfoljning och

redovisning till regionstyrelsen. Styr- och méltal pd verksamhetsniva ir en fraga {3
styrelsers, nimnders och bolags handlingsplaner.

Mal 1 Forebyggande arbete inkl klassificering av lokaler
Mal 2 Sidkerhetsarbete dr en ledningsiriga

Mal 3 Vistfastigheter och fastighetsbunden siikerhet
Mal 4 Regionservice och administrativa sikerhetstjéinster
Mal 5 Risk- och krishantering och handlingsplaner

Mal 6 Sidkerhetskultur och personsikerhet

Mal 7 Ritt och riktig information i rétt tid

Ma

11

<O

Att forebygga miinskligt lidande/sk@dor, skadeverkningar och kostnader
fororsakade av fortuster, kri ch oifskade hiindelser samt att Viistra
Gotalandsregionens egna oc t hyrda lokaler séikerhetsklassificeras enligt
modell som Viistfastig ahaller

a. incidenter, injfé Bddor och risker for skador rapporteras, analyseras och
dokumentefds pa Ciysystematiskt sitt samt att relevanta atglirder genomfors i
verksaphet

b. verk et gebtnierar skyddsvirden/kritiska funktioner/risker i lokaler som hyrs av

VisiRfstighéter eller i externt hyrda lokaler
srvaltmingschef/VD lopande redovisar till namnd/styrelse verksamhetens
i tsarbete, antalet odnskade hindelser/avvikelser och dess kostnader

genomfor hindelseanalys nér ndgot odnskat har intrédffat inkl kostnadsberékning nir
stérre oonskade hindelser har intréffat

har personer som ir utbildade i risk- och sarbarhetsanalys och/eller hiindelseanalys
genomfor siikerhetsklassificering av egna och externt hyrda lokaler enligt modell
som Vistfastigheter tillhandahaller
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3. Vistfastigheter ser till att:
a. samverkan sker kontinuerligt mellan verksamhet och Vistfastigheter angacnde
lokalklassificering och skalskydd
b. verksamhet och Vistfastigheter avsiitter tid och resurser {or sikerhetsklassificering
av egna och hyrda lokaler
c. sikerstilla funktionalitet och enhetligt tillvigagangssitt vid tillimpning av modell
for sdkerhetsklassificering av lokaler

Styr- och maltal fér Mal 1

1. Andel forvaltningar som har systematisk avvikelsehantering
a. Maltal for 2012 dr 75 %
b, Maltal for 2013 &dr 80 %
c. Malal for 2014 &r 90 %
d. Malal for 2015 &r 100 %

2. Andel frvaltningar som genomfor fSrvaltningsdvergripande RS tv at ar och
upprittar handlingsplaner f6r sikerhetshdjande atgérder
a. Malal for 2012 4r 75 %
b. Malal for 2013 ir 80 %
c. Maltal for 2014 ir 90 %
d. Maleal tor 2015 &r 100 % ®

siikephetskartldggning eller arbete med
dstfastigheters s.k. zon-modeli eller

3. Andel fSrvaliningar som har inlett eller gen
sikerhetsklassificering av verksamhetens lo
annan model! som Vistfastigheter tillhandahalle

a. Maltal for 2012 dr 25 %
b. Maltal for 2013 &r 50 %
c. Maltal for 2014 &r 73 %
d. Maltal for 2015 dr 100 %o

Aktiviteter for Mal

1. Nimnd/styrelse s fll forvaltningschef att:

incidenter, avvikelser, otnskade hindelser {6ljs upp och rapporteras till
ndmnd/styrelse regelbundet varje ar

2. Vistfdstigheter ansvarar {or:
a. framtagning av en anvindarviénlig och enhetlig modell {Sr sikerhetsklassificering av
Vistra Gétalandsregionens lokaler och externt hyrda lokaler
b. att samverkansmdten mellan verksamhet och Vistfastigheter angaende
tokalklassificeringen genom(ors
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—

Mal 2 Att sikerhetsarbetet i regionens verksamheter blir en ledningsfraga och
kopplas till en tydlig beslutsordning i styrelser och nimnder

Framgangsfaktorer for Mal 2

1. Ndmnd/styrelse sikerstédller att regionfullmiiktiges fSrvéntningar i sikerhetsfragor kan
uppfyllas och att ansvar f6r sikerhetsfrigorna och den politiska beslutsordningen &r tydlig

2. Risk- och krishanteringsfragor hanteras integrerat med den I6pande verksamhetsplaneringen

Styr- och maltal for Mal 2

1. Andel férvaltningar som har regelbunden ledningsgenomgéng av sikerhetsfrégg
a. Malal for 2012 ar 75 %
b. Malal f6r 2013 ar 80 %
c. Malal t6r 2014 iir 90 %
d. Malal fér 2015 dr 100 %

Aktiviteter for Mal 2

1. Nimnd/styrelse ska
a. sikerstilla att inventering gors av ris
b. att handlingsplan upprittas med fors
(robustheten)} att hantera risker och r
¢. arligen rapportera verksamhetens
och sarbarhetsanalyser och krisl

sforméga till regionstyrelsen

3. Forvaltningschef utser persgp elle tonvatt f6lja upp aktiviteter, styr- och maltal i denna

regionala strategi \
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Mal 3 Att Vistfastigheter ansvarar for fastighetsbunden siikerhet i Viistra
Gétalandsregionens egna lokaler och i externt hyrda lokaler

Framgangsfaktorer for Mal 3

I, Vistfastigheter ansvarar for att:
a. disponering av egna resurser sker pd sddant sétt att ansvar kan tas {or
fastighetsbundna sdkerhetsanldggningar i regionens verksamheter
b. det finns tydliga rutiner avseende bestéllning, service. felanmdélan, dtgérd av fel,

aterkoppling och uppdatering av IT-system
c¢. det finns en tydlig griinsdragning mellan verksamhetens ansvar och
Vistfastigheter ansvar vad giller fastighetsbunden sikerhet

Styr- och maltal for Mal 3

I. Andel forvaltningar dir Vistfastigheter har tagit dver ansvar for
a. Maltal for 2012 dr 75 %
b. Maltal for 2013 &r 80 %
c. Maltal for 2014 dr 90 %
d. Malal for 2015 dr 100 %
@

@
Aktiviteter for Mal 3
I. Vistfastigheter ska
a) kartldgga och tydliggdra, i sarpachete verksambheter, vad som @r
fastighetsbundna sikerhetsaffligeminear for verksamheter i regionens lokaler och

i externt hyrda lokaler
b) sikerstilla de ekgnomi tsattningarna kopplat till ansvar for

fastighetsbunden sikerhet
¢) utveckla grinsdragnigiglista mellan Vistfastigheter och berérda verksamheter
hin

avseende ans bérd av fastighetsbunden sikerhet

<
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Mal 4 Att Regionservice, pa siirskilda villkor, tillhandahaller administrativa
sikerhetstjiinster till verksamheter i regionens lokaler och i externt hyrda
lokaler

Framgangsfaktorer for Mal 4

I. Servicenimnden har ett sdrskilt uppdrag att ta fram en handlingsplan med ekonomisk
konsekvensbeskrivning vid genomfdrande av mal 4

2. Regionservice sikerstiller att:
a. det rdder samstimmighet pd fSrvaltningsledningsniva vad giller ansvar, uppgifter
och innebérd kring administrativa sdkerhetstjénster

b. det finns enkla rutiner och tydliga instruktioner tor bestillning av adminj
sikerhetstjanster <

Styr- och maltal for Mal 4

1. Andel torvaliningar dit Regionservice levererar och/eller erbjugér a
sidkerhetstjénster exklusive yinster som levereras av driftan r samhet for IS/1T

a. Maltal for 2012 dr 75 %

b. Malal f6r 2013 &r 80 %

c. Maltal f6r 2014 ir 90 %
d. Malwal for 2015 4r 100 % &
Aktiviteter for Mal 4

. Servicendmnden faststiller en han @; z:;é ;r erbjudande av administrativa

sikerhetstjdnster till regionghs ve

Y rkqamhetsansvarléa kartlagga behovet av
dmiriistrativa sdkerhetstjdnster

2. Regionservice ska i samarbete
sikerhetstjénster och er
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Mal 5 Att alla forvaltningar etablerar en findamalsenlig risk- och krishanterings-
organisation och upprittar handlingsplaner foér att uppna en relevant
sikerhetsniva

Framgangsfaktorer for Mal 5

1. Nimnd/styrelse for respektive verksamhet ansvarar {or etablering av en dndamaisenlig risk-
och krishanteringsorganisation

2. Verksamheter genomfsr torvaltningsdvergripande risk- och sarbarhetsanalyser sirskilt inom
omradena IS/[T och mediafrsorjning (el, vatten och gas) minst vartannat ar och resultat fran
analyserna skrivs in i handlingsplaner med fSrslag pa dtgéirder som okar sikerhetgnfech/cller

minskar sirbarheten .

Styr- och miltal for Mal §

a. Malal for 2012 4r 75 %
b. Maltal for 2013 &dr 80 %
c. Miltal for 2014 dr 90 %
d. Maltal t5r 2015 dr 100 %
2. Andel fSrvaliningar som har upprittat konti Eh/eller kris- och
beredskapsplaner
a. Maltal tor 2012 dr 25 %
b. Maltal f6r 2013 dr 50 %
c. Maltal for 2014 dr 75 %
d. Maltal for 2015 ar 130 %

;\

lingsplan tor sdkerhetsarbetet med prioriterade

Aktiviteter for Mal 5

. Nimnd/styrelse besl
sdkerhetsaktivitet

2. Forvaltning gnsvarar [Or att:

a. iqdntifigya brister och svagheter i verksamheten

. tgdrder vidtas som skyddar verksamhetens identifierade skyddsvirda objekt och
dldggande virden

plan finns for kontinuerlig drift av verksamheten nér IT slutar att fungera eller
nir annan odnskad héandelse intriffar
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Mal 6 Att siikerhetskultur och utbildning i personsiikerhet utvecklas i Vistra
Gotalandsregionens verksamheter

Framgangsfaktorer for Mal 6

1. Verksamheten:
a. miter sdkerhetskulturen integrerat med medarbetarenkéter
b. har ett ldrande utifrn hdndelseanalyser och risk- och sarbarhetsanalyser
¢. genomfdr kontinuerliga utbildningsinsatser kring sikerhetskultur och sikerstilier att
all personal har kunskap om vad som bidrar till en god sikerhetskuttur

2. Varje arbetsplats i regionen stédvar efter ett Sppet och tillatande psykosocialt klimat g
medarbetare vagar och vill rapportera brister och risker i sdkerheten samt freslaiggider

Styr- och miltal for Mal 6

1. Andel t6rvaltningar som utbildar sin personal i personsiikerhet
a) Maltal for 2012 dr 75 %
b) Miéltal for 2013 4r 80 %
¢) Maltal for 2014 dr 90 %
d) Maltal for 2015 dr 100 %

2. Andel forvaltningar som miiter sikerhetskultfiren
e) Maltal for 2012 ar 75 %

f) Maltal tor 2013 &r 80 %

g) Maltal for 2014 dr 90 %
h) Maltal for 2015 dr 100 %

Aktiviteter for Mal 6

l.  Alla medarbetare i regio
a) ges mojlighet

b) (A utbildni
siikerhetsr:

heler ska
gérder pa hur sakerhelskulturcn kan forbattras
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Mal 7 At riitt och riktig information nir ritt mottagare i riitt tid

Framgangsfaktorer for Mal 7

1. Verksamheten:

a. har en tydlig ansvarsfordelning, dokumenterade och kinda rutiner vid anviandning av
[S/1T-system

b. har kompetens att identifiera och formulera sikerhetskrav genom
informationsklassificering och risk- och sarbarhetsanalys i verksamheten

c. beaktar krav-, funktions- och sikerhetsspecifikation och riskanalys vid upphandling
av 1S/ T-system och medicintekniska informationssystem'”

d. miiter tillsammans med drifiansvarig for IS/I'T méter regelbundet kvaliteten pé
leveranser av I T-tjéinster med hjélp av ex vis nyckeltal

a. #r CE-mérkta

b. idregentillverkade

c. behover tgirdas for att uppfylla kraven i MDD som exgf
Melior och andra system

Styr- och maltal for Mal 7

. Andel fdrvaltningar som har identifierat och
a. Maltal for 2012 dr 50 %
b. Maltal for 2013 &r 75 %
c. Maltal for 2014 dr 85 %
d. Miltal for 2015 dr 100 %

2. Andel fSrvaltningar som hagkind som kan tillimpas i hindelse av 1T-avbrott

a. Maltal for 2012 &r 50 ¢
b. Maltal for 2013 dr 75 %
C. o o 5 a0
d' o X3 ] . wy

' élla att det finns tydliga och kinda rutiner som kan tillimpas i hindelse av IT-
aybrott i verksamheten

2. Férvaltningschef/VD/verksamhetschef ska sikerstilla att brister, risker, funktionsfel och
incidenter/avvikelser som paverkar tillgidnglighet, riktighet. insynsskydd och spérbarhet
avvikelserapporteras, atgirdas och f6ljs upp

3. IS/IT-direktsr ska utifrn verksamhetens klassificering och formulerade sdkerhetskrav pa
IS/IT-system och medicintekniska produkter utforma en plan och genomftra atgérder f6r
utveckling av teknisk sékerhet

"3 se vidare ex.vis SS-EN 80001-1 vid fSriindringar i IS/[T-miljén, och 1SO 20000
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Yﬂ VASTRA Arende 9

GOTALANDSREGIONEN Styrelsen for SkaS 2012-09-20
V STYRELSEN FOR SKARABORGS SJUKHUS
Handlaggare Datum Diarienummer
2012-09-11 SkaS 1-2012

Anmalningsarenden for tiden 2012-06-05 — 2012-09-11

Regionstyrelsen
§ 135 Styr- och maltal avseende budget 2013, RS 16-2012, SkaS 241-2011

8 136 Forslag till planeringsdirektiv, RS 16-2011, SkaS 241-2011

8§ 143 Redovisning av uppdrag: Inférandet av l&splattor i regionstyrelsen. RS 210-
2011, SkaS 177-2012

8 163 Forlangd tid for servicedverenskommelser, RS 12-2012, SkaS 88-2012

Regionfullméktige

8 100 Fortydliganden av vissa patientavgifter mm. RS 22-2012, SkaS 68-2012

§ 122 Kompletteringar/justeringar av Krav- och kvalitetsboken for VG Primarvard in-
for 2013, RS 55-2012, SkaS 135-2011

8§ 130 Budget 2013, RS 16-2012, SkaS 241-2011

Halso- och sjukvardsutskottet

§ 117 Statsbidraget for en forstarkt vardgaranti for insatser till barn och unga med psy-
Kisk ohdlsa 2011, RS 739-2011, SkaS 59-2012

§ 121 Regional forteckning éver kvalitetsindikatorer for halso- och sjukvard med regi-
onala maltal, RS 150-2008, SkaS 220-2010

Servicenamnden
8 29 Inférande av servicepaket och fortsatt utveckling av Vastra Gétalandsregionens
maltidsprocess, SN 489-2011 och 506-2009, SkaS 110-2012

Regionkansliet

Svar fran Skaraborgs Sjukhus Uppf6ljning av forvaltningarnas arbete med resepolicyn,
RS 1201-2012, SkaS 157-2012

Handlingarna finns tillgangliga under sammantradet

Postadress Gatu adress Telefon Telefax

541 85 SKOVDE Karnsjukhuset 0500-43 10 00 0500-43 27 19
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