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Revisorerna synade hanteringen av personregister:

Glapp mellan SU och giéllande lag - medan gymnasiestyrelsen
far godkant

- Det finns ett glapp mellan vad gallande ratt kraver och hur Sahlgrenska
universitetssjukhuset hanterar patienters personuppgifter. Var god
atgarda!

S3a kan man mycket kort sammanfatta en granskning som regionens
revisorer latit gora av hur sjukhuset skyddar patienternas integritet nar
det hanterar personuppgifter. Regionens gymnasiestyrelse innefattades
ocksa i granskningen. De brister man hittade dar var sma och av formell
karaktar.

Syftet med granskningen var att se om organisationen fér hantering av
personuppgifter ar &ndamalsenlig och att de dtgédrder som kravs for att
sakerstélla att personuppgifterna foljer lagar och regionens egna riktlinjer. Nu var
det inte sd i alla delar. Granskarna hittade en del saker som man gérna ser att
Sahlgrenska universitetssjukhuset atgardar.

For att ha bra kontroll pd och god ordning i alla personregister har regionen
utsett ett antal personuppgiftsombud, ett fér varje namnd eller styrelse.
Ombuden har till uppgift att vid sidan om sina ordinarie befattningar bevaka att
personuppgifter hanteras pé’] ratt satt

» Ingen planerad kontroll eller uppféljning

N&gon planerad kontroll eller uppféljning av hur personuppgifter hanteras i
regionen forekommer inte. Revisorerna menar att det kan medfora risk for att
missforhdllanden inte upptécks eller fér att ombuden inte anser sig ha mandat
att undersdka misstankta missforhallanden.

Personuppgiftsombuden bildar ett informellt natverk som revisorerna vill se
utvecklas till ett mer formaliserat samarbete med en formell instruktion som
fastslar saval samarbetsformer som métesordning

Tillsammans med sjukhusets personuppgiftsombud och IT-chef fann man en del
brister som

« manga sma register som &ar svara att ha kontroll éver
. onddigt manga register med likartad funktion

« bristande behérighetshantering

. sekretessproblem i kommunikationen med primérvarden
« tekniska problem med sparrade journaler



« sjukhusgemensamt krypteringsverktyg fér kanslig information saknas

. svarkontrollerad hantering av personuppgifter i samarbetet med universitet
och lakemedelsféretag

. avstandet mellan informationssakerhetschef och sjukhusdirektdr for stort
. vardspecialiserad jurist efterlyses

« Stickprov

Granskarna gjorde stickprov i tre kdnsliga personregister; en databas for
borderline- patienter, ett digitalt bildarkiv och ett arkiv gallande urininkontinens.

Den information om borderline-registret som granskarna tog del av var
ofullstandig samtidigt som man bland annat fann

. att informationsinnehallet hade for I18g sakerhetsklass,

. att patientinformation lagrats utan att forskningsprojektet pabdrjats
» att patienternas samtycke inte inhamtats

« att personuppgifterna forvarades okrypterade

« att personuppgifterna inte var avidentifierade

« att sdkerhetskopiering inte forekommit

. att personuppgifterna forvarades i ett USB-minne och pa papper, bada i I3st
utrymme, samt i I6senordsskyddade en persondator

« Bildarkiv raderat

Ett bildarkiv vid 6égonkliniken kunde inte kontrolleras eftersom det av misstag
hade raderats sommaren 2006. En aldre persondator byttes ut mot en ny utan
att innehallet i den gamla blev sakerhetskopierat. Forskningsmaterial som
insamlats under 20 ar gick férlorat.

Informationen om registret om urininkontinens var inte heller det fullsténdigt och
granskarna fann att uppgifterna som skulle lagrats i Géteborgsuniversitets
datacentral med hég sakerhet, behdrighetskontroll och inloggningsregistrering i
stéllet lagrades okrypterade i tvd persondatorer, en hos registeransvarig och en
hos en extern statistiker. Sakerhetskopiering skétte de var for sig.

» Hog hastighet och nya lagar
Revisorerna anser att de regler som finns for hantering av personuppgifter inte
foljs fullt ut. En forklaring kan vara att sjukhuset infort ny teknik fér snabbt, en

annan kan vara att tidigare harda krav pd att fa tillstand fran Datainspektionen
forsvann nar datalagen ersattes med personuppgiftslagen och vardregisterlagen.

Man anser vidare att personuppgiftsombudets avstand till sjukhusdirektdren lett
till att dess kontrollverksamhet inte ar effektiv nog

Vidare menar granskarna att de upptackta bristerna visar att kunskapen om de
regler och lagar som finns om personuppgifter och informationssakerhet ar for
daliga vid sjukhuset.

« Rekommendationer

Granskningen har resulterat i ett antal rekommendationer:



. Aterkommande kontroller borde sttas i system och avrapporteras till
ledningen

. Utred och atgérda dar sjukhusets personuppgiftshantering inte uppfyller
lagens krav

» Utred sjukhusets ansvar nar det galler andra aktérers hantering av
personuppgifter som kommer frdn SU

« Personuppgiftsombudet borde ha en friare organisatorisk placering med 6kade
resurser pa omradena juridik och informationssakerhet

. Overvag om personuppgiftsombudet ska ha roll som bdde ombud och
informationssakerhetschef

« Sakra skyddet och hanteringen av personuppgifter som hanteras av tredje
part

« OK for gymnasiestyrelsen

Man tittade &ven pad hur regionens gymnasiestyrelse och dess skolor skétte
samma uppgifter, och konstaterade att fa personer var berérda och att de
uppgifter som férekom var forhallandevis harmlésa samt att de brister som
noterades var av formell karaktar.

Las rapporten har.

KOMMENTARER:

Kerstin Brunnstrom, ordférande Sahlgrenska universitetssjukhuset:

- De iakttagelser som revisionen har gjort visar att det kravs forbattringar for
att SU ska hantera personuppgifter pa ett satt som &r korrekt fran
patientsakerhetssynpunkt.

- Det &r viktigt att s sker, och styrelsen kommer att férsikra sig om att
bristerna rattas till och att sjukhuset foljer géllande regler.

Jan Eriksson, sjukhusdirektor Sahlgrenska universitetssjukhuset:

- Vi har tagit del av revisionsrapporten. Den visar bland annat p3 att personalen
inom Sahlgrenska universitetssjukhuset far utbildning i hanteringen av
personuppgifter men att det kravs ytterligare vaksamhet, framst vid inférande
av ny teknik.

- Vi tar rapporten pa starkt allvar och kommer systematiskt att g& igenom
revisionens synpunkter.

- Patienterna skall alltid kunna lita pa att personuppgifterna hanteras pa basta
satt.

Johnny Magnusson, vice ordférande regionstyrelsen:

- Jag vet att det varit bekymmer med regionens dataverksamhet, men det
verkar vara sdmre &n jag trott. Det krévs ett stérre arbete med att f& ordning
pa var IT och IS och tycks mig som att vi inte haft tillrdckligt politiskt fokus pa
de har fragorna.

Lars Hansson, chef VGR IT:

- VGR IT tar inte driftansvar for information som &r lokalt lagrad i persondator om
vi inte tecknat separat avtal om detta. S& har inte skett i det specifika fall som



namns i rapporten.

- Innan byte av utrustning sker har information ldmnats om att information i
datorn maste sakras av den enskilda anvdndaren. Om anvéndaren inte kan
narvara vid bytet skall man patala detta i samband med bestéllningen av den
nya utrustningen.

- 1 6vrigt tycker jag att dokumentet pa ett mycket bra sétt beskriver de
informationssédkerhetsbrister som rader och vad man maste arbeta med for att
sakra framtida eventuella handelser.

Ulrik Nilsson, ordforande revisorskollegiet:

- Det hér &r ett viktigt omrade. Det handlar om bade patientsékerhet och
patientintegritet. En pikant detalj i rapporten ar det raderade bildarkivet vid
o6gonkliniken.

Bernt Sabel, fortroendevald revisor, Vdastra Gotalandsregionen:

- Granskningen visar att regionen maste ta fragorna om it-sakerhet pa storre
allvar. Sékerheten maste prioriteras av ledningen och byggas in i systemen fran
boérjan

- Det finns ett regelverk for it-sakerhet som formodligen behdver uppdateras,
men framférallt maste det efterlevas. De personuppgiftsombud som
namnder/styrelser har till sitt forfogande behéver fa en tydligare arbetsordning
och ombuden maste bevaka att patienternas integritet och sédkerhet skyddas.
Rollen som personuppgiftsombud bér darfér vara skild fran rollen som ansvarig for
it-sakerheten.

- Informationstekniken &r i dag ett viktigt hjdlpmedel for varden. De stickprov
som gjorts i ett par register pa SU visar dock att det kan finnas allvarliga brister
i sdkerheten nar kansliga personuppgifter hanteras. Det ar darfor viktigt att
bland annat kunna spdra och sdkra att endast de som behéver ha tillgang till
uppgifterna for att varda patienterna far det och att uppgifterna lagras pa ett
sakert satt.

- Granskningen menar, att det finns brister i verksamheten vad galler kunskapen
om, men framforallt tillampningen av, regelverken kring personuppgifter och
informationssdkerhet. Kunskapen om hur tekniken kan eller bér anvandas for att
gora hanteringen sakrare &r ocksd dalig. Fér att SU ska hantera patienternas
personuppgifter pa ett battre satt kravs darfér formodligen en hel del
investeringar i kunskap, utbildning och ny teknik.

- Vi forvantar oss att SU tdmligen omgadende atgardar en del av bristerna,
medan andra &r av mer langsiktig karaktér.

Kontaktperson: Stellan Larsson, yrkesrevisor, 0708 - 55 24 53
Bernt Sabel, fértroendevald revisor, 0705 - 85 29 14

Skapat av: Hakan Johansson Epost: hakan.johansson@vgregion.se




